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LIEBE TRAINERIN, LIEBER TRAINER,

das Internet bietet viele Vorteile und kann den Alltag erleichtern. Die Welt der digitalen Medien ist gleichzeitig vielfaltig
und herausfordernd. Fir die sichere Nutzung des Internets ist es wichtig tiber mogliche Gefahren Bescheid zu wissen.
Die Aufgabe von EDV-Trainerinnen und EDV-Trainern ist, altere Menschen Uber Betrugsfallen im Internet zu informieren,
ohne Angst zu machen und auch das eigene Wissen auf dem aktuellen Stand zu halten.

Der vorliegende Leitfaden ,Internetkriminalitat” informiert Uber gangige Betrugsfallen im Internet, zeigt, wie diese
entlarvt werden konnen und unterstutzt bei der Planung und Umsetzung von digitalen Unterrichtseinheiten flr die
Zielgruppe der Seniorinnen und Senioren.

Der Leitfaden gliedert sich in zwei Teile:
TEILI: BEDROHUNGEN IM INTERNET

TEIL Il: HANDBUCH ZUR UNTERRICHTSGESTALTUNG

Kontakt:

Servicestelle digitaleSeniorinnen
Ungargasse 64-66/3/404, 1030 Wien
Telefon: +43 1595 2112

E-Mail: office@digitaleSeniorinnen.at
Web:  www.digitaleSeniorinnen.at


http://www.digitaleSeniorInnen.at
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BEDROHUNGEN
IM INTERNET



FAKTEN UND ZAHLEN

Durch die Digitalisierung entstehen neue Moglichkei-
ten der Kommunikation, der Zusammenarbeit und der
Nutzung von neuen Online-Diensten, diese bringen uns
viele Vorteile. Das Internet bietet jedoch zugleich Krimi-
nellen ein attraktives Umfeld fur ihre Taten.

Der Bereich der Internetkriminalitat nimmt stetig zu. Op-
fer sind nicht nur Privatpersonen, sondern auch Unter-
nehmen und Behoren. Die Ausforschung von Taterinnen
und Tatern wird erschwert, da diese kaum Datenspuren
hinterlassen, es keine Tatorte und Zeuginnen und Zeu-
gen gibt und die Angriffe Uber Landergrenzen hinweg
einfach durchzuftihren sind.

»Die Kriminalitat verlagert sich weiter zunehmend
ins Internet.”

+16,8 %
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Quelle: Bundeskriminalamt Osterreich - Cybercrime 2018

Abb. 1: Internetbasierte Straftaten

Cybercrime im engeren Sinne umfasst kriminelle Hand-
lungen, bei denen Angriffe auf Daten oder Computersys-
teme unter Verwendung der Informations- und Kommu-
nikationstechnik (IKT) begangen werden. Die Straftaten
sind gegen die Netzwerke selbst oder aber gegen Gerate,
Dienste oder Daten in diesen Netzwerken gerichtet (z.B.
Datenbeschadigung, Hacking, DDoS-Angriffe).

Quelle: https://bundeskriminalamt.at/306/files/
Cybercrime_Report_18_web.pdf
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BETRUGSFALLEN ERKENNEN
UND VERHINDERN

Die folgenden Beschreibungen von Betrugsfallen umfas-
sen die Funktionsweise, Erkennungsmerkmale und mog-
liche Losungswege fiir Opfer.

ABO-FALLEN IM INTERNET

Unter den am haufigsten auftretenden Betrugsma-
schen im Internet finden sich betriigerische Abonne-
ments - auch ,Abo-Fallen” genannt. Darunter versteht
man vermeintlich kostenlose oder giinstige Dienste und
Angebote, die spater zu hohen Rechnungen oder auto-
matisierten Abbuchungen fuhren. Als Lockmittel nltzen
Kriminelle beispielsweise Gewinnspiele, Streaming-An-
gebote oder Rezeptideen. Die Kosten werden spater
automatisiert abgebucht oder es werden einschiich-
ternde Zahlungsaufforderungen, Mahnungen und Inkas-
soschreiben verschickt.

Abb. 2: Abo-Falle

Wie werden potenzielle Opfer in die Falle gelockt?

Um neue Opfer in Abo-Fallen zu locken, bewerben die
Kriminellen ihre Dienste meist als kostenlos oder verlan-
gen nur auBerst niedrige Summen. Es geht ihnen nam-
lich darum, moglichst viele Personen zu einer Eingabe
ihrer personlichen Daten oder gar zu einer Zahlung per
Kreditkarte zu bringen. Sie setzen dabei auf angebliche
Gewinnspiele, bieten kostenloses Streaming von Filmen
und Serien nach einer einfachen Anmeldung an oder
bewerben Rezeptideen und Routenplaner, bei denen die
Angabe der E-Mail-Adresse notwendig ist, um die abge-
fragten Informationen zu erhalten. Fir einen ersten Kon-
takt zu moglichen Opfern veroffentlichen sie Werbung
fur die betrugerischen Angebote auf Social-Media-Platt-
formen, erstellen Websites, auf der Ergebnisliste von
Suchmaschinen, oder versenden massenhaft betriige-
rische E-Mails und SMS, die zu den Abo-Fallen fuhren.


https://bundeskriminalamt.at/306/files/Cybercrime_Report_18_web.pdf
https://bundeskriminalamt.at/306/files/Cybercrime_Report_18_web.pdf

Abo-Fallen mit automatisierten Abbuchungen

Bei Abo-Fallen, die zu automatisierten Abbuchungen
fihren, haben es die Kriminellen meist auf die Kredit-
kartendaten ihrer Opfer abgesehen. Um an diese zu
gelangen, geben sie sich als bekanntes Unternehmen
aus, das beispielsweise hunderte Smartphones, Wert-
gutscheine oder Tablets verlost, oder versenden Mails
und SMS im Namen von Versanddiensten, in denen die
Zahlung eines kleinen Betrages fiir den Erhalt eines Pa-
kets verlangt wird. Dies lauft beispielsweise folgender-
malien ab:

» Das Opfer erhalt eine E-Mail, die angeblich von Apple
stammt.

*Das Unternehmen feiert angeblich Geburtstag und
verschenkt deshalb 500 iPhones.

« Uber einen Link gelangt das Opfer auf eine Website im
Apple-Design.

= Hier wird nochmals erlautert, weshalb die iPhones
verschenkt werden und womaglich sind auch
Kommentare erfreuter Gewinnerinnen und Gewinner
zu finden.

*Um selbst ein Gerat zu erhalten, soll das Opfer die
eigenen Daten bekanntgeben.

«Im letzten Schritt ist die Zahlung eines Euros per
Kreditkarte notwendig. Dies soll beispielsweise der
Prufung der Identitat dienen oder die Versandkosten
begleichen.

Das Opfer glaubt, in Kiirze ein neues iPhone zu erhalten,
tatsachlich kommt es aber zu laufenden Abbuchungen
Uber die Kreditkarte. Das Gerat wird nie verschickt und
die Abbuchungen von der Kreditkarte bleiben mitunter
Uber Monate oder Jahre unentdeckt, wodurch teilweise
hohe Schadenssummen zustande kommen.

Die folgenden Lockmittel werden haufig fur diese Art des
Betrugs gewahlt:

* Kostenlose elektronische Gerate

* Kinogutscheine

* Einkaufsgutscheine

Versand- oder Zollkosten

+1Q-Testergebnisse

Was kann gegen Abo-Fallen mit automatisierten
Abbuchungen getan werden?

Unter keinen Umstanden besteht ein gultiger Rechts-
grund flr die automatisierten Abbuchungen, denn
hierfir waren klare Angaben samtlicher entstehenden
Kosten, der Kundigungsbedingungen und der tatsach-
lich erbrachten Leistungen notwendig. Durch versteckte
oder fehlende Kostenhinweise sind diese Bedingungen
aber keinesfalls erfullt. Sofern Kontaktinformationen
zum Unternehmen zu finden sind, kann daher jeglichen

Abbuchungen widersprochen und eine Rickbuchung
gefordert werden.

Nicht immer ist eine Kontaktaufnahme moglich oder
zielfuhrend. Gemald & 67 ZaDiG 2018 sind Betrage, die
ohne Zustimmung des Opfers abgebucht wurden, vom
Zahlungsdienstleister zurlickzuerstatten. Das heif3t, dass
sich Opfer derartiger Betrugsmaschen an ihr Kreditkar-
tenunternehmen wenden und eine Rickbuchung aller
Abbuchungen fordern konnen, die tUber den tatsachlich
freigegebenen Betrag hinausgehen. Liegen die Abbu-
chungen jedoch schon zu lange zurlck, ist das Geld in
aller Regel verloren, da auch das Kreditkartenunterneh-
men keine Handhabe mehr Gber die Geldbetrage hat.

Abo-Fallen mit personalisierten Zahlungs-
aufforderungen

Bei Abo-Fallen, die nicht zu automatisierten Abbuchun-
gen flhren, haben es die Kriminellen nicht auf die Zah-
lungsdaten ihrer Opfer abgesehen. Stattdessen reicht
bereits eine E-Mail-Adresse fur die Durchfiihrung des
Betruges aus. Um die E-Mail-Adressen und unter Um-
standen einige weitere Informationen uber ihre Opfer
zu erhalten, bieten die Kriminellen kostenlose Diens-
te an und verlangen daflr eine kurze Anmeldung per
E-Mail-Adresse. Dies lauft beispielsweise folgenderma-
RBen ab:

» Das Opfer googelt einen Film und mochte diesen
kostenlos streamen.

* Es landet auf einer Website, die den Film im Angebot
hat. Um den Film ansehen zu konnen, sei lediglich
eine kostenlose Registrierung mit dem Namen und
der E-Mail-Adresse notwendig.

+ Das Opfer meldet sich wie beschrieben an, erhalt aber
keinen Zugriff auf den Film und Uber die nachsten
Wochen gerat die Anmeldung in Vergessenheit.

* Plotzlich erhalt das Opfer aggressive Zahlungsauffor-
derungen, weil eine angebliche Testphase abgelaufen
und nun ein Premium-Abo zu bezahlen sei.

*Wird nicht bezahlt, folgen gefalschte Mahnungen,
Inkasso-Schreiben und Pfandungs-Androhungen.

* Ruft das Opfer die Website, auf der die Anmeldung
erfolgte, erneut auf, wird plotzlich klar auf Kosten
hingewiesen, um fur Verunsicherung zu sorgen.

Die Kriminellen versenden die Zahlungsaufforderungen
automatisiert Uber Newsletter-Programme an alle Per-
sonen, die sich auf den Plattformen angemeldet haben.
Sie erreichen dadurch eine groRe Menge an Menschen
und hoffen dabei darauf, dass sich jemand von den Zah-
lungsaufforderungen einschuchtern und zu einer Zah-
lung bewegen lasst. Egal, ob bezahlt wird oder nicht -
Filme konnen auf den Websites nie gestreamt werden
und meist folgen trotz Zahlung weitere Zahlungsauffor-
derungen und Inkasso-Schreiben.
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Die folgenden Lockmittel werden haufig fur diese Art des
Betrugs gewahlt:

* Streaming-Angebote

*Routenplaner

* Koch- und Backrezepte

» Urlaubsbuchungs-Plattformen

 Dating- und Erotik-Portale mit Fake-Profilen

Was kann gegen Abo-Fallen mit personalisierten
Zahlungsaufforderungen getan werden?

Wer ausschliefRlich Zahlungsaufforderungen erhalten,
aber noch nicht bezahlt hat, kann einfach alle weiteren
Nachrichten in dieser Sache ignorieren und muss nichts
bezahlen. Es besteht kein glltiger Rechtsgrund fiir eine
Zahlung der Forderungen. Die Nachrichten konnen ge-
l0scht oder in den Spam-Ordner verschoben und die
Absende-Adressen blockiert werden.

Sollte das Opfer bereits bezahlt haben, ist das Geld in
aller Regel verloren, denn die Betrage werden per Ban-
kiiberweisung gefordert und sind dadurch nur schwer
bis gar nicht rickholbar. Sobald das Geld namlich auf
dem Zielkonto eingetroffen ist, muss die kontofuhrende
Person bzw. deren Empfangerbank einer Ruckbuchung
zustimmen. Ein Zugriff auf Filme ist trotz Zahlung nicht
moglich und es kann lediglich Anzeige erstattet werden.

UnrechtmaRige Abo-Verlangerungen

Wird der Begriff Abo-Falle breiter ausgelegt, fallen auch
Dienste und Angebote darunter, bei denen kostenlose
Probe-Phasen unter Missachtung gesetzlicher Vorgaben
in kostenpflichtige Mitgliedschaften Uberlaufen. Eine
derartige automatische Vertragsverlangerung ist nur
dann gultig, wenn dies bei Vertragsabschluss bereits
beispielsweise in den AGB vereinbart wurde, die Kundin
oder der Kunde vor der automatischen Vertragsverlan-
gerung einen Hinweis auf das Ende der Kindigungs-
moglichkeit erhalt und eine angemessene Frist flr den
Widerspruch gegen die automatische Verlangerung ge-
geben ist. Werden diese Bedingungen nicht erfillt, ist
die automatisierte Vertragsverlangerung ungultig.

Kiindigungsschwierigkeiten

Zwielichtige Abonnement-Angebote versuchen auller-
dem haufig eine Kiindigung zu erschweren. So kann es
passieren, dass eine Kindigung laut AGB ausschlieBlich
per Fax moglich sein soll oder gar keine Kontakt-Mail-Ad-
resse vorhanden ist. Es ist daher ratsam, bereits vor ei-
ner Anmeldung auch genau auf die Kiindigungsmodali-
taten zu achten.
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Weiterfiihrende Links:

https://www.watchlist-internet.at/news/detail/News/
so-schuetzen-sie-sich-vor-abo-fallen-im-internet/

https://www.watchlist-internet.at/news/detail/News/
wenn-sie-in-eine-abo-falle-getappt-sind/

https://www.watchlist-internet.at/news/
zahlungsaufforderungen-von-angeblichen-
streamingdiensten-sind-fake/

https://www.watchlist-internet.at/news/gratis-iphone-
11-oder-samsung-galaxy-s20-durch-hofer-umfrage/

ANLAGEBETRUG IM INTERNET

Der Anlagebetrug im Internet nimmt zu und stellt auf-
grund teils enormer Schadensummen ein grofRes Prob-
lem dar. Den Opfern werden dabei schier unglaubliche
Gewinnmoglichkeiten vorgespielt, die durch kleine Star-
tinvestments - beispielsweise in Bitcoin oder andere
Kryptowahrungen - erreicht werden konnen. Werbung
mit bekannten Gesichtern, personliche Betreuung, aus-
gefeilte Nutzeroberflachen fliihren dazu, dass Betroffene
mitunter mehrere hunderttausend Euro in betrligerische
Trading-Plattformen investieren. Die Zahlungen landen
auf auslandischen Konten und Auszahlungen angebli-
cher Gewinne sind nicht moglich. Das Geld ist somit ver-
loren und Ermittlungen verlaufen meist im Sand.

Wie werden potenzielle Opfer angelockt?

Die Kriminellen hinter betrigerischen Investitionsplatt-
formen setzen unterschiedliche Methoden ein, um po-
tenzielle Opfer zu einer ersten Anmeldung und folglich
einer Einzahlung zu bewegen:

*Sie verfassen erfundene Nachrichtenbeitrage und
bewerben diese auf Social-Media-Plattformen.

*Sie missbrauchen die Gesichter prominenter Personen
und behaupten, dass diese durch die jeweiligen Platt-
formen noch reicher geworden waren.

*Sie nltzen die Logos bekannter Medien und Marken,
um Vertrauen zu stiften.

*Sie erfinden Kommentare angeblicher Nutzerinnen
und Nutzer, die mit kleinen Einzahlungen hohe
Gewinne erzielen konnten.

*Sie versenden E-Mails, nehmen Kontakt tber Dating-
Plattformen oder Spiele-Chats auf und versuchen
im personlichen Kontakt zu ersten Einzahlungen zu
bewegen.


https://www.watchlist-internet.at/news/detail/News/so-schuetzen-sie-sich-vor-abo-fallen-im-internet/
https://www.watchlist-internet.at/news/detail/News/so-schuetzen-sie-sich-vor-abo-fallen-im-internet/
https://www.watchlist-internet.at/news/detail/News/wenn-sie-in-eine-abo-falle-getappt-sind/
https://www.watchlist-internet.at/news/detail/News/wenn-sie-in-eine-abo-falle-getappt-sind/
https://www.watchlist-internet.at/news/zahlungsaufforderungen-von-angeblichen-streamingdiensten-sind-fake/
https://www.watchlist-internet.at/news/zahlungsaufforderungen-von-angeblichen-streamingdiensten-sind-fake/
https://www.watchlist-internet.at/news/zahlungsaufforderungen-von-angeblichen-streamingdiensten-sind-fake/
https://www.watchlist-internet.at/news/gratis-iphone-11-oder-samsung-galaxy-s20-durch-hofer-umfrage/
https://www.watchlist-internet.at/news/gratis-iphone-11-oder-samsung-galaxy-s20-durch-hofer-umfrage/
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Wie werden Opfer zu hohen Einzahlungen bewegt?

Nach der ersten Anmeldung bei einer betriigerischen
Investitionsplattform folgt in aller Regel ein Anruf der
personlichen Betreuerin oder des personlichen Be-
treuers. Dies soll Vertrauen stiften, gleichzeitig wird das
weitere Vorgehen erlautert. Die ersten Einzahlungen be-
wegen sich meistens zwischen 200 und 300 Euro. Uber
die ausgefeilten Websites werden daraufhin in kirzester
Zeit die angeblichen Gewinne dargestellt. Aufkommende
Euphorie wird von den Kriminellen dann ausgenutzt, um
zu weiteren Zahlungen zu bewegen. Dabei gilt: Je hoher
die Einzahlung, desto hoher fallt der angebliche Gewinn
aus. Wer sich beispielsweise entscheidet, 10.000 statt
1.000 Euro einzuzahlen, erhalt bessere Konditionen und
wird zukinftig von erfolgreicheren Traderinnen und Tra-
dern betreut.

Dieses Spiel setzt sich so lange fort, bis die Opfer kein
Geld mehr einzahlen. Stellen die Kriminellen fest, dass
die Zahlungsmotivation sinkt, stellen sie ihre Taktik um:
Plotzlich kommt es zu hohen Verlusten. Um diese zu
kompensieren, sollen sofort weitere Einzahlungen erfol-
gen, die fur Investitionen in andere Markte genutzt wer-
den. Spater werden Fehler der bisherigen personlichen
Betreuung als Begriindung fir (Total-)Verluste genannt.
Die Person sei deshalb sofort gekiindigt worden. Durch
weitere Investitionen mit einer neuen personlichen Be-
treuerin oder einem neuen personlichen Betreuer konn-
ten samtliche Verluste schnell wieder behoben werden.

Ein Fallbeispiel, welches sich so zugetragen hat, zeigt
auf, wie dieses Vorgehen zu horrenden Schadensummen
fuhrt:
¢ Einzahlung nach Anmeldung: 250 Euro
* Einzahlung fur hohe Gewinnchancen: 1.000 Euro
* Einzahlung fir erfahrenere Betreuung: 4.000 Euro
* Einzahlung flr Investition in andere Markte:
15.000 Euro

Binnen weniger Wochen wurden 20.000 Euro investiert.
Nachdem zwischenzeitlich unglaubliche ,Gewinne” er-
zielt werden konnten, was den dargestellten Kontostand
in den sechsstelligen Bereich steigen liel3, werden nun
plotzlich erste Verluste eingefahren. Um diese aufzuhal-
ten, wird zu weiteren Einzahlungen aufgefordert.

- Einzahlung fur Investition in andere Markte zur
Kompensation der Verluste: 30.000 Euro

Nachdem wieder Gewinne eingefahren werden konnten,
verlangte das Opfer eine sofortige Auszahlung des Ge-
samtkapitals, doch es folgte ein plotzlicher Verlust des
Gesamtkapitals binnen kirzester Zeit, noch bevor die
Auszahlung erfolgen konnte. Die Verzweiflung Uber den
Verlust samtlicher Gewinne und der investierten 50.000
Euro wurde ausgentitzt, um das Opfer zu einer neuerli-

chen Einzahlung zu bewegen. Die Verluste sollten mit-
hilfe des besten Traders im Unternehmen wieder wett-
gemacht werden.

- Einzahlung zur Kompensation der Verluste:
50.000 Euro

Insgesamt bezahlte das Opfer in diesem Fall Uber
100.000 Euro an die Kriminellen, ehe der betrigerische
Hintergrund endgiltig aufflog und keine weiteren Ein-
zahlungen mehr erfolgten.

Die Kriminellen setzen haufig weitere Methoden ein, um
den Opfern das Geld aus der Tasche zu ziehen:

*Sie setzen auf Zeitdruck und verlangen Zahlungen
sofort, um Gewinnchancen nicht zu verpassen.

*Beharrt ein Opfer auf einer Auszahlung, so werden
vorab zu bezahlende Gebuhren, Steuern oder Anteile
verlangt.

- Die Opfer werden zur Kreditaufnahme gedrangt, um
weitere Investitionen tatigen zu konnen, falls kein
Budget mehr vorhanden ist.

*Ist das Gesamtkapital bereits verloren und der Kontakt
zur Trading-Plattform abgebrochen, werden die Opfer
zu vermeintlichen Rickholdiensten weitergeleitet
oder gezielt von diesen kontaktiert. Diese behaupten
die Einzahlungen gegen Vorabzahlung zurtuckholen zu
konnen. Die Dienste stammen aber von den Kriminel-
len selbst und erhohen lediglich den Gesamtverlust.

Zugriff per Fernwartungssoftware AnyDesk

Viele der betriigerischen Plattformen setzen nicht nur
auf die telefonische Betreuung ihrer Opfer, sondern
verlangen Zugriff auf deren Computersystem uber die
Fernwartungssoftware AnyDesk. Sie behaupten, ihre Kli-
entinnen und Klienten so besser betreuen zu konnen.
Durch die Software wird es den Kriminellen ermoglicht,
aus der Ferne das System ihrer Opfer zu steuern. In Ver-
bindung mit dem Onlinebanking-Zugang konnen sie so
selbst Einzahlungen tatigen. Auch die Installation von
Schadsoftware, die beispielsweise sensible Daten und
Passworter ausliest, ist dadurch moglich. Weitere Scha-
den sind somit nicht auszuschlieRen.

Wie bleiben die Kriminellen unentdeckt?

Die Betrugerinnen und Betruger setzen alles daran, ihre
Identitaten geheim zu halten. Sie wenden daher unter-
schiedliche Tricks an, um unentdeckt zu bleiben:

*Sie registrieren ihre Unternehmen auf ,Offshore-
Inseln” = darunter versteht man Jurisdiktionen, die
keine oder kaum Uberprifungen von Finanztrans-
aktionen durchfiihren, kaum Steuern einheben und
nur minimale Vorgaben zur Unternehmenseroffnung
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vorschreiben. Bekannte Beispiele sind die Cayman
Inseln oder Panama.

- Sie setzen Anonymisierungsdienste ein, sodass bei-
spielsweise nicht nachvollziehbar ist, wer die Website
oder das Unternehmen registriert hat.

«Sie betreiben Geldwasche, um die Ruckverfolgung von
eingezahlten Geldern zu erschweren oder unmoglich
zu machen.

Wie kann man sich vor derartigen Betrugsmaschen
schiitzen?

Fir den Schutz vor Investmentbetrug ist insbesondere
ein gewisses Mall an Medienkompetenz und Skepsis
den unglaublichen Versprechungen gegeniber gefragt.
Dadurch sind beispielsweise die Werbeschaltungen auf
Social-Media-Plattformen oder die gefalschten Nach-
richtenartikel leicht als betrugerisch erkennbar. Konkre-
te Tipps zur frihzeitigen Erkennung unserioser Investiti-
onsmoglichkeiten sind beispielsweise folgende:

*Wird mit unglaublich hohen Renditen bei kleinem
Investment ohne jegliche Vorkenntnisse geworben, ist
Abstand zu nehmen.

* Besitzt die Website ein Impressum und hat die Firma
einen Sitz in der EU oder einem anderen Staat mit
strengen Finanzmarktregulierungen? Wenn nicht,
sollte niemals Geld investiert werden.

* Es sollte nach Erfahrungsberichten zu den Plattformen
gesucht werden. Oft lasst sich schnell feststellen,
dass es sich um Betrug handelt, da bereits zahlreiche
Warnungen veroffentlicht wurden. Auch wenn weder
negative noch positive Berichte vorhanden sind,
ist Vorsicht geboten. Es konnte sich um ein neues
Betrugsangebot handeln.

- Die Finanzmarktaufsicht (FMA) veréffentlicht laufend
aktuelle Investorenwarnungen unter https://www.fma.
gv.at/category/news/?cat=428&filter-dropdown-year=
&filter-dropdown-order=date_desc. Diese konnen vor
Investments durchsucht werden.

*Wird die Installation von Fernwartungssoftware wie
AnyDesk verlangt, um Investments durchzuftuhren,
handelt es sich um Betrug. Jeglicher Kontakt muss
sofort abgebrochen werden.

Wurde bereits Geld auf einer betrugerischen Plattform
investiert, so fallt es Betroffenen erfahrungsgemal® au-
Berst schwer, zu akzeptieren, dass sie Opfer eines Be-
trugs wurden und weitere Investitionen den Schaden
nur vergroBern wirden. Die Akzeptanz der Tatsachen ist
daher auBerst wichtig, um weitere Verluste zu vermei-
den und den Kontakt zu den Kriminellen abbrechen zu
konnen. In aller Regel bleibt ausschlieflich der Gang zur
Polizei, die Meldung an die FMA und eine Anfrage bei der
Bank, ob Teilbetrage unter Umstanden noch rickholbar
sind.
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Weiterfiihrende Links:

https://www.watchlist-internet.at/news/online-
anlagen-und-investitionsbetrug-floriert/

https://www.watchlist-internet.at/news/detail/News/
investment-firmen-fordern-zugriff-auf-ihr-system-
nehmen-sie-abstand/

https://www.watchlist-internet.at/news/detail/News/
kriminelle-nuetzen-promis-und-medien-fuer-bitcoin-
betrug/

BETRUG & WERBUNG

Ob auf Google, in sozialen Medien oder in Apps - Uberall
lauert Werbung, die uns dazu bringen will, ein bestimm-
tes Produkt zu kaufen oder eine Dienstleistung in An-
spruch zu nehmen. Doch nicht jede Werbung ist serios.
Unter den vielen legitimen Werbetreibenden finden sich
auch immer wieder Kriminelle.

Soziale Medien

In den sozialen Medien sind wir von Werbung umge-
ben. Insbesondere Facebook und Instagram gelten als
lukrative Werbekanale. Das ist fiir viele Nutzerinnen und
Nutzer nicht nur nervig, sondern manchmal sogar ge-
fahrlich, denn auch Kriminelle nutzen zunehmend Wer-
bung in den sozialen Medien, um auf sich aufmerksam
zu machen.

@ Gut zu wissen: Auf Facebook und Instagram kon-

nen Unternehmen (aber auch Vereine oder an-
dere Organisationen) dafiir bezahlen, dass ein be-
stimmter Beitrag nicht nur jenen Menschen, die der
werbenden Seite folgen oder diese liken, angezeigt
wird, sondern auch vielen anderen. Daflir kann eine
bestimmte Zielgruppe festgelegt werden. Auf Face-
book werden Werbeanzeigen entweder am rechten
Rand (bei der Desktop-Version) oder direkt im Feed
als ,gesponsert” angezeigt - also zwischen den Bei-
tragen, die man durchscrollt. Auch fir Instagram gibt
es diese Moglichkeit, hier konnen die Werbeanzeigen
im Feed oder zwischen verschiedenen Instagram-
Storys angezeigt werden. Da Instagram zu Facebook
gehort, kann ein erstellter Werbebeitrag fur beide Ka-
nale genutzt werden.

Immer Ofter berichten Opfer von Fake- oder Marken-
falscher-Shops, dass sie Uber eine Facebook- oder In-
stagram-Werbung auf einen betrigerischen Onlineshop
gestoBen sind. Vor allem unseriose Modeshops gibt es
viele in den sozialen Netzwerken. Uber gesponserte Bei-
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trage versuchen diese an ihre Opfer zu kommen, indem
sie besondere Angebote bewerben.

Liebesfreud
Gesponsert - §

== Estut uns leid, dass unser Bekleidungsgeschaft diese Katastrophe nicht
uberlebt hat. Wir haben beschlossen, den grofiten Teil der restlichen
Kleidung zu einem niedrigeren Preis zu verkaufen. Menschen, die sie
magen, konnen ihre Lieblingsprodukte auswahlen.

Jetzt kaufen.- .- https://bit ly/3idAV21

Abb. 3: Modeshop-Facebook-Werbung

@ BEISPIEL MODESHOPS:

Wahrend der Coronakrise tauchten viele Mo-
deshops auf, welche die Krise angeblich nicht Gberstan-
den haben und nun glinstig Kleidung verkaufen. Dies las
sich in den Feeds oder auch zwischen den Storys folgen-
dermaRen: ,Es tut uns leid, dass unser Bekleidungsge-
schaft diese Katastrophe nicht Gberlebt hat. Wir haben
beschlossen, den grofiten Teil der restlichen Kleidung zu
einem niedrigeren Preis zu verkaufen. Oder: ,Aufgrund
der jungsten besonderen Situation mussen wir die Kol-
lektion schlieRen und daher den Lagerbestand zu einem
niedrigsten (sic) Preis verkaufen. Ausverkauf!! Die letzten
Tage!!! Uberraschend giinstig, WoW Preise (sic)."

Doch nicht nur betrigerische Modeshops sind auf Fa-
cebook und Instagram beliebt. Fake-Shops bewerben
verschiedene Produkte in den sozialen Medien. Auch
Bitcoin-Betrug, Abo-Fallen und Phishing finden immer
wieder durch Werbeanzeigen in sozialen Medien Ver-
breitung.

Wie gehen Facebook und Instagram gegen
betriigerische Werbung vor?

Die Werberichtlinien von Facebook und damit auch von
Instagram verbieten Werbung fur irrefihrende Produkte
und Dienstleistungen. Daftr werden Algorithmen ver-
wendet, mit denen jede Anzeige automatisch Uberprift
wird.

Allerdings finden die Kriminellen immer neue Wege,
um die automatische Uberprifung zu umgehen. Sehr
beliebt ist das sogenannte Cloaking: Bei der automati-
schen Uberpriifung der Anzeige ist fir Facebook nur ein
harmloser Link sichtbar. Tatsachlich ist die Seite, auf die
man beim Anklicken der Werbung gelangt, eine andere,
betrigerische Seite. Die betrligerische Absicht der Wer-
bung wird so verschleiert.

Konnten die Kriminellen die Anzeige veroffentlichen,
gibt es aber auch im Nachhinein die Moglichkeit da-
gegen vorzugehen, indem einzelne Nutzerinnen und
Nutzer betrigerische Werbeanzeigen melden. Sobald
Facebook oder Instagram Kenntnis von solchen Anzei-
gen erhalt, werden diese geldscht und die dazugehorige
Seite gesperrt. Die Erfahrung zeigt jedoch, dass diese
von Menschen durchgefiihrte Uberprifung aufgrund der
Masse an betrigerischen Anzeigen sehr lange dauern
kann. Bis es zu einer Loschung kommt, gibt es oftmals
bereits viele Opfer.

So wird eine Anzeige als betriigerisch gemeldet: Sowohl
auf Facebook als auch auf Instagram gibt es neben je-
dem Beitrag drei Punkte, die angeklickt werden konnen.
Es offnet sich ein Mend, dort findet sich der Punkt ,Wer-
beanzeige melden”

Wie konnen betriigerische Werbeanzeigen auf
Facebook und Instagram entlarvt werden?

Das dazugehorige Profil kann Aufschluss dartiber geben,
ob es sich um ein serioses Angebot handelt. Hinweise
darauf konnen folgende Punkte sein:

* Seiten mit betrugerischer Absicht werden von den
Nutzerinnen/Nutzern immer wieder als betriigerisch
gemeldet und von Facebook und Instagram gesperrt.
Daher sind betriigerische Seiten oftmals noch recht
neu. Auf jeder Facebook-Seite finden Sie den Punkt
,Seitentransparenz®, der Aufschluss darlber gibt, wann
die Seite erstellt wurde.

*Nur wenige Likes und Beitrage sind fur einen Online-
shop ungewohnlich. Daher kann auch dies auf Betrug
hinweisen.

- Unter den Beitragen der betriigerischen Seite finden
sich oftmals Kommentare, die von negativen Erfah-
rungen berichten.

Google

Wird bei der Google-Suche eine Seite ganz oben in der
Liste der Suchergebnisse angezeigt, wird diese auch
ofters angeklickt. Das ist der Grund, wieso Kriminelle
Google-Anzeigen nutzen, um moglichst viele Opfer an-
zusprechen.
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Wie in den sozialen Netzwerken gibt es auch bei Google
Werberichtlinien, an die sich alle Werbetreibenden hal-
ten mussen. Dass diese Richtlinien oft verletzt werden,
zeigt jedoch der jahrliche ,Trust & Safety in Ads Report*
von Google. Laut diesem hat Google 2019 2,7 Milliarden
unangemessene Anzeigen entfernt. Das entspricht 5.000
Anzeigen pro Minute. Besonders vertraut ist Google da-
bei mit Phishing-Anzeigen. Ganze 35 Millionen solcher
Anzeigen wurden 2019 entfernt.

Beispiel Reisepass-Verlangerung: Es sind vermehrt Be-
trigerinnen und Betrlger aufgefallen, die mithilfe einer
Google-Werbeanzeige gunstige Reisepass-Verlangerun-
gen bewerben. Die Links in diesen Anzeigen flihren zu
Websites, die seriosen Angeboten stark ahnelten. Die
Absicht dahinter: Die Opfer sollen sensible Informati-
onen wie Sozialversicherungs- oder Kreditkartennum-
mern eingeben. Diese landen dann direkt in den Han-
den der Kriminellen.

Beliebt sind auch sogenannte ,Trick-to-Click“-Anzeigen.
2019 wurden 19 Millionen solcher Anzeigen blockiert. Sie
sollen zum Anklicken eines bestimmten Links verleiten,
der auf eine betrligerische oder unseriose Website flhrt.
Deshalb verwenden die Kriminellen auffallige Anzeigen,
die fur die Nutzerinnen und Nutzer beispielsweise wie
ein Warnhinweis oder ein Gewinnspiel aussehen.

Natdrlich zahlen auch Betreiberinnen oder Betreiber
von Fakeshops viel Geld an Google, um sichtbar zu sein.
Wird nach einem bestimmten Produkt gesucht, werden
Fakeshops, die angeben diese Produkte zu verkaufen, als
Anzeige ganz oben in der Suchergebnisliste angezeigt.

Trust & Safety in Ads Report: https://blog.google/
products/ads/stopping-bad-ads-to-protect-users/

Beispiel flir unseriose Notdienste

Gleiches gilt auch fur Dienstleistungen. Oftmals nutzen
Betruigerinnen und Betruger Notsituationen aus, in de-
nen es schnell gehen muss. Bei einem Stromausfall, ei-
nem Wasserrohrbruch oder einem Gasgebrechen muss
rasch eine Expertin oder ein Experte her. Fur die Uber-
prufung eines Installations- oder Elektrik-Notdienstes
bleibt da haufig keine Zeit mehr. Das nutzen unseriose
Handwerksbetriebe aus. Mithilfe von bezahlten Anzei-
gen schaffen es diese, bei bestimmten Suchbegriffen
(zum Beispiel ,Installateur Wien“ oder ,Elektriker Tirol)
ganz oben in der Liste aufzuscheinen.

installateur tirol notdienst

Google

Q Alle  Q Maps (& Bilder ¢ Shopping

Ungefahr 33 000 Ergebnisse (0,67 Sekunden)

Anzeige - robin.oertlicher.at/installateur ~

Installateur in Tirol - fir Gas, Wasser und Heizung
Sanitardienst in Tirol 24 Stunden Soforthilfe. In 20 - 40 Min vor Ort
Rohrverstopfung? - Thermenwartung - Sanitarinstallationen

Anzeige - www.installateur-notruf.at/ v 0662 450252

Installateur Notdienst Tirol - Installateur Permetinger

Ihr Installateur Notdienst in Tirol und Salzburg - 24 h am Tag! prazise Umsetzung. schnell
& kompetent. 24h-Notdienst. fachkundige Experten. Dienstleistungen: Heizung, Sanitar,
Installateurservices, Kanalreinigung, Installateur Notdienst.

x| 4 Q

& News i Mehr Einstellungen  Suchfilter

Abb. 4: Fake-Notdienste auf Google
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Sieht man sich die Websites der vermeintlichen Hand-
werksbetriebe an, wird dort versprochen, jederzeit er-
reichbar zu sein und dass Profis innerhalb von 45 Mi-
nuten vor Ort sein konnten. Dies ist genau das, was
Menschen in dieser Notsituation brauchen. Rufen die
Opfer an, um Hilfe anzufordern, kommen die Handwer-
kerinnen und Handwerker auch tatsachlich und kim-
mern sich um die Schaden (oder geben vor, sich dar-


https://blog.google/products/ads/stopping-bad-ads-to-protect-users/
https://blog.google/products/ads/stopping-bad-ads-to-protect-users/

um zu kiimmern). Das Problem dabei: Im Nachhinein
werden Uberhohte Kosten in Rechnung gestellt, die bar
bezahlt werden missen und von vielen in der Notsitua-
tion akzeptiert werden. Da die Handwerksbetriebe keine
Gewerbeberechtigung vorweisen konnen und auf den
Websites selten ein vollstandiges Impressum zu finden
ist, sind die Kriminellen bei Beschwerden nicht mehr er-
reichbar. Das Geld ist damit meist verloren.

So kann man sich vor unseriosen Notdiensten
schitzen:

» Den Google-Ergebnissen darf nicht blind vertraut
werden. Auch in einem Notfall sollte man sich Zeit
nehmen, um nach einem Impressum auf der Website
zu suchen. Nur wenn man weif3, wer hinter dem Not-
dienst steckt, sollte dieser auch beauftragt werden.

Seriose Unternehmen geben auflerdem die Zahlungs-
moglichkeiten auf ihren Websites an. Fehlt diese
Information, sollte man vorsichtig sein.

»Damit man in einer Stresssituation nicht auf unbe-
kannte Anbieterinnen und Anbieter vertrauen muss,
empfiehlt es sich eine Telefonliste mit vertrauens-
wurdigen Notfalldiensten aller Art anzulegen.

Wie kann man sich vor betriigerischen Werbeanzeigen
auf Google schiitzen?

Google selbst arbeitet standig an technischen Losungen,
um es Betrugerinnen und Betrigern schwerer zu ma-
chen. Gleichzeitig kritisieren Nichtregierungsorganisati-
onen (NGOs) immer wieder, dass es fur Kriminelle ein
Leichtes ist, betriigerische Werbeanzeigen zu erstellen.
Die britische NGO ,Which?" wollte beispielsweise wis-
sen, wie leicht Fake-Unternehmen Anzeigen erstellen
konnen. Dafur hat sie zwei unechte Unternehmen er-
funden. Ein Unternehmen verkauft ein Produkt, das an-
geblich beim Gewichtsverlust unterstitzt und die Stim-
mung verbessern soll. Das andere Unternehmen ist eine
Fake-Plattform, die falsche Gesundheitstipps gibt. Um
Werbeanzeigen fiir diese Unternehmen zu erstellen, war
lediglich ein Profil bei Gmail notwendig. Die Anzeigen
wurden zwar Uberpruft, allerdings recherchierte Google
nicht, ob die Unternehmen tatsachlich existieren. Inner-
halb einer Stunde wurden die Anzeigen genehmigt.

Dieses Experiment zeigt eindriicklich, dass das Uberpri-
fungsverfahren von Google nicht ausreicht, um gegen
betrugerische Werbung vorzugehen. Umso wichtiger ist
es, dass Nutzerinnen und Nutzer unseriose Werbeanzei-
gen erkennen und sich vor moglichen Betrugsmaschen
schitzen konnen. Folgende Punkte sind dabei wichtig:

»Schon die Anzeige kann manchmal Hinweise darauf
geben, ob das dahinterstehende Unternehmen serios
ist: Gibt es viele Rechtschreib- oder Grammatikfehler
in der Anzeige? Sind die verwendeten Bilder von

schlechter Qualitat? Ein serioses Unternehmen, das
viel Geld an Google bezahlt, wird auch darauf achten,
dass die Anzeige ansprechend ist.

*Was wird in der Anzeige versprochen? Wie realistisch
ist dieses Versprechen? Es ist wohl eher unrealistisch,
dass unheilbare Krankheiten mit einem einzigen
Produkt plotzlich geheilt werden konnen oder dass
eine Person unzahlige Menschen in nur wenigen
Wochen zu Millionarinnen und Millionaren macht.

*Auch wenn die Anzeige serios wirkt, sollte das Unter-
nehmen Uberprift werden: Gibt es das Unternehmen
wirklich? Welche Informationen lassen sich Uber das
Unternehmen finden? Sind diese Informationen
vertrauenswirdig?

*Um spatestens beim Klicken auf eine betriigerische
Anzeige gewarnt zu werden, erkennen Browser (zum
Beispiel Firefox, Chrome oder Safari) bereits manche
Websites, die gefahrlich sind. In den Sicherheitsein-
stellungen (meist mit einem Klick auf die drei Punkte
oder Striche ganz rechts zu finden) kdénnen Schutz-
maflnahmen wie das Blockieren von gefahrlichen und
betriigerischen Inhalten eingeschaltet werden.

» Zusatzliches Werkzeug kann helfen, sicher im Internet
unterwegs zu sein: Zum Beispiel durch das ,Netcraft
Anti-Phishing”-Plugin, das vor gefalschten Websites
warnt, oder ,Trustnav Safesearch” das Suchergebnisse,
Websites und Werbeanzeigen Uberprift.

Im Webbrowser vor Phishing-Attacken schiitzen: https://
www.watchlist-internet.at/news/detail/News/im-
webbrowser-vor-phishing-attacken-schuetzen/

Weitere betriigerische Werbeanzeigen

Google, Facebook und Instagram sind nicht die einzi-
gen Plattformen, auf denen mit betriigerischer Werbung
moglichst viele Menschen angesprochen werden. Wer-
beanzeigen flr Fake-Shops finden sich beispielsweise
auch auf seriosen Websites als Werbebanner. Verschie-
dene Arten von Anzeigen werden auch per E-Mail als
Spam verschickt. Die Bandbreite solcher Mails reicht
dabei von Werbung flir betrligerische Trading-Plattfor-
men Uber den Versuch per Werbung Schadsoftware auf
dem Computer zu installieren bis hin zu fragwurdigen
Produkten. Auch in verschiedenen Apps wie Handy-Spie-
len schleicht sich oftmals unseriose Werbung ein. Daher
gilt: Online-Anzeigen sollte man niemals blind vertrau-
en. Eine Uberprufung der dahinterstehenden Unter-
nehmen und ein kritisches Hinterfragen der jeweiligen
Versprechen helfen dabei, unseriose Werbeanzeigen zu
entlarven.
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Weiterfiihrende Links:

https://www.watchlist-internet.at/news/achtung-vor-
betruegerischen-werbeanzeigen-auf-facebook-
instagram-und-google/

https://www.watchlist-internet.at/news/unserioese-
angebote-werben-mit-orf-promis/

https://www.watchlist-internet.at/news/zahlreiche-
unserioese-china-shops-werben-auf-facebook-mit-
guenstiger-damenmode/

https://www.watchlist-internet.at/news/detail/News/
werbung-fuer-betruegerische-elektriker-auf-google/

IDENTITATSDIEBSTAHL

Bei vielen Geschaften im Internet werden Ausweiskopi-
en verlangt — zum Beispiel bei der Wohnungssuche, bei
der Eroffnung eines Kontos bei einer Onlinebank oder
beim Abschluss eines Mobilfunkvertrags. Dies machen
sich Kriminelle zu Nutze, denn Ausweiskopien und frem-
de Identitaten sind im Bereich der Internetkriminalitat
ein begehrtes Gut. Cyberkriminelle konnen so vorgeben
eine andere Person zu sein und unter falschem Namen
verschiedene Straftaten begehen.

Betriigerische Marktforschungsinstitute

Es gibt unterschiedliche Tricks, wie Kriminelle an fremde
Identitaten gelangen. Eine beliebte Masche ist der Weg
tber Marktforschungsinstitute bzw. tber Umfrageplatt-
formen, die mithilfe von Stellenausschreibungen nach
ihren Opfern suchen. Versprochen wird ein einfacher
und unkomplizierter Nebenverdienst durch das Beant-
worten von Umfragen oder das Testen von Apps. Doch
anstatt Geld zu auszuzahlen, wird im Namen der Opfer
ein Bankkonto eroffnet. Die Vermutung liegt nahe, dass
mit diesen Bankkonten Geldwasche betrieben wird.

@ BEISPIEL PROANALYSES.DE

Die Website proanalyses.de ist ein Beispiel flr eine
solche Umfrageplattform. Bei der Anmeldung mussten
die Interessentinnen und Interessenten ihre Ausweisdo-
kumente hochladen. Im Rahmen der ersten angeblichen
Umfrage sollten die Teilnehmenden ein Konto bei der
Onlinebank ,N26“ testen. Dafur ist die Durchfiihrung
eines Video-ldent-Verfahrens notwendig. Diese Verfah-
ren werden verwendet, um sich per Videochat online
zu identifizieren. Daflir muss den Anweisungen des Ge-
genubers gefolgt und auch ein Ausweis in die Kamera
gehalten werden.

Im folgenden Text wird den Teilnehmenden erklart, wie
diese vermeintliche Umfrage durchzufiihren ist:
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Registration @

Ihre Test-Zugangsdaten:

Bitte Zugangsdaten im Chat anfordern.
WICHTIG: Benutzen Sie die folgenden Logindaten, da-
mit wir das Konto als DEMO zuweisen konnen!

Melden Sie sich mit den vorgegebenen Daten in der
N26 App und geben Sie beim Videoldent-Verfahren
Ihre Daten gewissenhaft und ehrlich an. Bitte benut-
zen Sie die vorgegebenen Login-Daten, damit wir das
Konto als DEMO werten konnen.

Was Sie beachten missen:

Die N26 Bank will das Identifikationsverfahren, wel-
ches aktuell extern abgewickelt wird genau unter die
Lupe nehmen. Die Mitarbeiter werden natirlich am
besten Uberpruft, wenn Sie mit einem echten Kunden
zu tun haben. Verhalten Sie sich also ganz naturlich,
als wirden Sie ein echtes Bankkonto eroffnen. Das
Konto wurde bei der N26 als Demo erstellt und wird
nach Uberprufung Ihres Berichts unwiderruflich ge-
loscht. Ihnen entstehen dabei keine Kosten.

Registrierung

Es geht unter anderem auch darum, das Angebot der
N26 sowie die Funktion der App/den Registrierungs-
prozess zu testen und zu bewerten. Ihnen fallen na-
turlich keine Kosten an, da es sich um ein Demo-Kon-
to handelt. Fullen Sie alle Daten gewissenhaft aus.

Bitte notieren Sie sich, ob die Mitarbeiter auf Betrug
andeuten. Wir wurden beauftragt, um zu Uberprifen,
ob jeder Mitarbeiter darauf hindeutet. Sollte der Mit-
arbeiter darauf andeuten, dann sagen Sie, dass das
Konto fur Sie fur das private Nutzen dient.

Bitte denken Sie daran, das Konto nach der Legiti-
mierung nicht mit lhrem Smartphone zu koppeln und
auch kein Uberweisungs-PIN zu setzen. Ansonsten
konnen wir das Konto nicht als DEMO werten/loschen
und den Auftrag nicht ausbezahlen.

Hier finden Sie mogliche Fragen des Mitarbeiters und
eine angebrachte Antwort.

Haben Sie das Konto selbst erstellt?
Ja, das habe ich.

Wofur machen Sie diese Identifikation?
*Hier nennen Sie den Auftragsnamen, in diesem Fall
N26. Nichts von einem Test erwahnen.

Bekommen Sie Geld flir diese Identifikation/Test/
Auftrag?
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Nein, ich mache das privat.

Haben Sie Zugriff auf Ihre E-Mail?
Ja, das habe ich.

Machen Sie das flr einen Job?
Nein, ich mache das privat.

Der Bericht

Halten Sie in Ihrem Bericht folgende Dinge fest:

*lhren Namen und E-Mail

*Die Dauer der Registrierung

* Die Wartezeit

+ Die Fragen, die sie vom Mitarbeiter gestellt
bekommen

*Jegliche Details und verbesserungswurdige Punkte,
aus lhrer Sicht

WICHTIG: Fihren Sie keine weiteren Schritte aulier
dem Verifikations-Test durch, damit keine weiteren
Kosten entstehen!

Den Opfern werden also Zugangsdaten geschickt, mit
denen sie sich in der N26-App anmelden konnen und
anschliefend das Video-Ident-Verfahren IDNOW durch-
fuhren sollen. Um den Mitarbeiterinnen und Mitarbei-
tern hinter dem IDNOW-Verfahren zu verheimlichen,
dass das Opfer gar kein echtes Konto eroffnen mochte,
werden genaue Vorgaben gemacht, wie auf bestimmte
Fragen geantwortet werden soll und wie sich die Tes-
terinnen und Tester zu verhalten haben - namlich so,
als wiirden sie ein echtes Konto eroffnen. Um die Opfer
im Glauben zu lassen, tatsachlich lediglich eine Uber-
prufung des IDNOW-Verfahrens durchgefiuhrt zu haben,
wird auBerdem ein Bericht verlangt, der nach dem Test
erstellt werden soll. Zu einer Auswertung dieses Berichts
oder einer Bezahlung fir die Umfrage kommt es nicht.
Stattdessen werden mit den gestohlenen Ausweiskopi-
en und den eroffneten Bankkonten Verbrechen unter
den Namen der Opfer begangen.

@ Gut zu wissen: Die Webseite proanalyses.de ist

mittlerweile nicht mehr aktiv. Allerdings tauchen
immer wieder neue Varianten dieser Portale auf. Die
Watchlist Internet stellt eine Liste mit betrugerischen
Umfrageplattformen zur Verfiigung, um laufend davor
zu warnen: https://www.watchlist-internet.at/liste-
umfrageplattformen/

Betriigerische Stellenausschreibungen

Doch nicht nur Stellenausschreibungen fir die Teilnah-
me an Umfragen oder fur das Testen von Apps konnen

zum ldentitatsdiebstahl fihren. Egal, ob man sich als
Kinderbetreuerin oder Kinderbetreuer bewirbt oder auf
einem Weihnachtsmarkt mitarbeiten will: Verlangen die
vermeintlichen Arbeitgeberinnen oder Arbeitgeber ei-
nen Ausweis bei der Bewerbung, ist Vorsicht geboten.

@ BEISPIEL WEIHNACHTSMARKT

In Tageszeitungen und auf Kleinanzeigenplattfor-
men inserierten Kriminelle eine Stelle fiir den Verkauf
von Christbaumschmuck und Weihnachtsaccessoires.
Interessierte Personen sollten im Rahmen ihrer Be-
werbung eine Reisepasskopie an das Jobcenter Austria
tbermitteln.

xxxkx _Miarbeiter: gesucht! *% %%

Wir suchen ab sofort wieder Osterreichweit engagierte Damen
und Herren, die uns in der vorweihnachtlichen Zeit unterstiitzen
und uns behilflich sind im Verkauf von Christbaumschmuck und
Weihnachtsaccessoires.

Arbeitszeit: 20 Stunden Woche (Freitag/Samstag)
Arbeitsbeginn: |. bis 23. Dezember 2017
Verdienst: € 950,—/netto

Unsere 350 Verkaufsstinde sind in Form von 3x3 Meter groen
Holzhiitten mit Beleuchtung und Deko fix und fertig fiir Sie
bereits in diversen Shoppingcentern in ganz Osterreich auf-
gestellt.

Fiir diese Titigkeit sind keine besonderen Berufserfahrungen
notwendig; ein flieBendes Deutsch in Wort und Schrift sowie die
Volljahrigkeit werden jedoch vorausgesetzt.

Haben wir lhr Interesse geweckt?

Dann senden Sie |hre vollstandigen Bewerbungsunterlagen
inklusive einer Kopie (Foto) des Reisepasses an Hr. lvanovic

unter jobcenter.austria@outlook.com

Abb. 5: Fake-Stellenausschreibung

Meldeten sich Interessentinnen und Interessenten beim
Jobcenter Austria und schickten die gewlnschten Unter-
lagen mit, erfuhren diese rasch, dass sie an Kriminelle
geraten sind. Als Rliickmeldung erhielten die Opfer fol-
gende E-Mail:

Herzlichen Dank fur lhre Bewerbung @

Um es kurz zu machen es gibt keine freie Stelle zu
vergeben. Diese Arbeitsstelle hat es auch nie gege-
ben. Jedoch vielen Dank fiir Ihre personlichen Daten
und Dokumente.

Diese Dokumente werde ich jetzt im Dark Web Online
stellen und somit am Schwarzmarkt an den Hochst-
bietenden verkaufen.

Mit diesen Dokumenten kann man viel Scheife bau-
en, ich sag nur Identitatsdiebstahl!!!

Dank Ihrer Personlichen Unterlagen und Daten ist das
nun ganz leicht machbar. Und dann haben Sie Prob-
leme am Hals mit Inkasso Service, Anwalten, Kredit-
haien, Polizei usw.
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Wenn Sie jetzt der Meinung sind Sie mussen zur Poli-
zei laufen, weil die Thnen helfen kann, FEHLANZEIGE!!!

Die konnen Ihnen definitiv nicht helfen da ich einen
Server im Ausland benutze der nicht logt, das Inter-
net via Wertkarte beziehe und meine Identitat, wel-
che Sie vermuten zu Wissen von Anfang an Falsch war.

Finden werden die mich definitiv nicht!!!

Also bezahlen Sie lieber den von mir genannten Be-
trag in Hohe von 300€ und folgen meiner Anweisung
genauestens, danach werde ich samtliche Dateien
und Dokumente von Ihnen l6schen und

Sie horen nie mehr wieder etwas von mir.

Wenn Sie mir das Geld ubermittelt habe gebe ich Ih-

nen wieder lhre Ruhe zurlck!!

1. Gehen Sie in eine/n Trafik, Tankstelle, Libro, Post,
Spar, Merkur, Billa etc.

2. Kaufen Sie flir 300 € Amazon Gutscheinkarten.

3. Sie bekommen dann sechs Bons zu a 50.

4. Danach machen Sie ein Bild von den Codes und
leiten es mir via E-Mail weiter.

5. Nachdem ich die Bons gepruft habe werde ich es
Ihnen mitteilen, dass Sie die Amazon Karten weg-
werfen konnen.

6.Von diesem Moment an sind Ihre Dokumente
geloscht und Sie haben wieder lhre Ruhe.

Eines sollten Sie noch Wissen, das ist nichts Person-
liches gegen Sie.

Mir geht es nicht darum Ihnen zu Schaden oder dass
Sie Probleme bekommen, alles was ich will ist nur et-
was Geld und fertig.

Falls Sie mir die oben genannten 300€ nicht bis
zum 27 November 2017 bezahlt haben (Montag um
23:59 Uhr) werde ich Ihre Daten unverziglich an den
Hochstbietenden verkaufen, ich hoffe auf eine Ver-
nunftige und Baldige Losung von lhrer Seite.

Phishing-Mails

Das Stehlen von Identitaten und Ausweiskopien ist eine
extreme Form des Phishings. Klassische Phishing-Nach-
richten sind eine Moglichkeit, wie Betrugerinnen und
Betriiger an Ausweiskopien gelangen konnen.

Kriminelle versendeten zum Beispiel erfundene
Mails im Namen von Airbnb an zahlreiche Kundinnen
und Kunden. Darin wurde behauptet, dass das Konto
gesperrt wurde und nun Kopien des Personalausweises,
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Selfies mit dem Ausweis neben dem Gesicht sowie eine
handschriftliche Notiz zur Freischaltung des Kontos not-
wendig waren. So lautete der Text der E-Mail:

Mein Name ist Miguel von der Trust-Abteilung @
von Airbnb.

Ihr Airbnb-Konto wurde voriibergehend gesperrt.

Um die Einschrankungen zu entfernen, fuhren Sie bit-
te Folgendes aus:
Beantworten Sie diese E-Mail mit einer Kopie lhres
Personalausweises (beide Seiten).
Beantworten Sie diese E-Mail mit einem Selfie mit
Ihrem Ausweis neben Ihrem Gesicht.
Beantworten Sie diese E-Mail mit einem Selfie von
Ihnen, das eine handschriftliche Notiz mit dem Satz
Airbnb und dem heutigen Datum enthalt.

Wichtige Anforderungen an Ausweisdokumente:
Ihr Ausweis muss giiltig sein (er darf nicht abgelau-
fen sein).
Die Kopie muss gut lesbar sein und die vier Ecken
und alle vier Seitenrander enthalten.
Ihr Foto, Ihr vollstandiger Name, Ihr Geburtsdatum,
Ihre Unterschrift und die Dokumentennummer
mussen sichtbar sein.

Bitte haben Sie Verstandnis daflr, dass wir nicht ver-
pflichtet sind, eine Erklarung fur die MaRnahmen zu
liefern, die gegen lhr Konto ergriffen wurden. Darliber
hinaus haften wir in keiner Weise flir die Deaktivie-
rung oder Loschung Ihres Kontos. Airbnb behalt sich
das Recht vor, diesbezuglich die endgultige Entschei-
dung zu treffen, und wir werden diese Entscheidung
zu diesem Zeitpunkt beibehalten.

Wir werden uns mit lhnen in Verbindung setzen, falls
sich in Zukunft etwas andert. Bis dahin konnen wir
Sie jedoch nicht weiter bei Ihren Kontoproblemen
unterstitzen. Weitere Informationen finden Sie in un-
serer Hilfe: www.airbnb.com/help/article/432

Miguel
www.airbnb.com/help

Kleinanzeigenbetrug

Auch im Bereich des Privateinkaufs kann die Identitat
von Opfern gestohlen werden. Die Betrligerinnen und
Betruger bieten daflr verschiedene Waren auf Kleinan-
zeigen-Plattformen an. Meldet sich ein Opfer, wird die
genaue Kaufabwicklung besprochen und anschlieRend
eine Ausweiskopie verlangt. Den Wunsch nach der Aus-
weiskopie begrinden die Kriminellen beispielsweise



damit, dass sie beim Verkauf von Waren bereits schlech-
te Erfahrungen gemacht haben und sich vor kriminel-
len Kauferinnen und Kaufer schitzen wollen. Sobald die
vermeintlichen Verkauferinnen oder Verkaufer tber die
Ausweiskopie ihrer Opfer verfligen, ist keine Kontaktauf-
nahme mehr mit diesen moglich.

Eine ahnliche Masche wird auch bei der Wohnungssu-
che angewandt. Schauen sich die Suchenden in Kleinan-
zeigenportalen um, kann es passieren, dass — neben an-
deren Dokumenten - auch eine Ausweiskopie verlangt
wird. Die vermeintlichen Vermieterinnen und Vermieter
erklaren in den betrligerischen Inseraten, dass durch ei-
nen ldentitatsnachweis auch die Chance auf die jeweili-
ge Wohnung erhoht wird.

Wie schiitzt man sich vor Identitatsdiebstahl?

Die Auflistung der verschiedenen Maschen, mit denen
Kriminelle an Identitaten und Ausweiskopien kommen
wollen, zeigt, dass dieser Betrug sehr vielfaltig ist. Das
Problem dabei: Es kann durchaus vorkommen, dass Nut-
zerinnen und Nutzer online ihre Identitat mittels einer
Ausweiskopie nachweisen mussen. Dennoch sollte im-
mer Uberlegt werden, wie nachvollziehbar das Verlangen
einer Ausweiskopie ist. Beim Privatkauf oder bei Stellen-
ausschreibungen ist das Versenden eines Reisepasses
oder Ahnlichem eher uniblich und sollte daher stutzig
machen. Dass Airbnb oder andere Internet-Dienstleis-
ter einen Ausweis benotigen, kann allerdings durchaus
vorkommen. In diesen Fallen sollte die Kommunikation
jedoch wie ublich Uber die Plattform selbst erfolgen. Um
auf der sicheren Seite zu sein, kann die Ausweiskopie so
verandert werden, dass Betriigerinnen und Betrliger mit
dieser nichts anfangen konnen:

- Wasserzeichen hinzufiigen: Mithilfe eines Bildbearbei-
tungsprogramms konnen Ausweise mit einem Wasser-
zeichen versehen werden. Dieses Wasserzeichen soll
darlber Auskunft geben, dass es sich um eine Kopie
handelt, welchem Zweck die Kopie dient, fur wen sie
bestimmt ist und wann sie erstellt wurde.

- Informationen schwarzen: Auf jedem Ausweis gibt es
Informationen, die vom Gegeniber nicht gebraucht
werden. Dazu zahlt zum Beispiel die Ausweisnummer
oder die Unterschrift. Diese Informationen kénnen
unleserlich gemacht werden, indem sie beispielsweise
geschwarzt werden.

@ Gut zu wissen: Die Watchlist Internet stellt eine
Anleitung zur Verfligung, in der erklart wird, wie
eine Ausweiskopie mit einem Wasserzeichen verse-
hen wird:
https://www.watchlist-internet.at/news/detail/
News/ausweiskopien-mit-wasserzeichen-versehen/

Wurde man bereits Opfer eines Identitatsdiebstahls,
sollte man unbedingt Strafanzeige bei der Polizei erstat-
ten. Sollten Verbrechen im Namen des Opfers begangen
werden, wissen die Behorden Bescheid. AuRerdem soll-
ten die Betroffenen in regelmaligen Abstanden Uber-
prufen, ob es im Internet ungewohnliche Eintrage zu
ihrer Person gibt. Gegebenenfalls kann eine Loschung
der unerwiinschten Inhalte bei den Betreiberinnen oder
Betreibern der Website gefordert werden.

Weiterfliihrende Links:

https://www.watchlist-internet.at/news/verhalten-sie-
sich-als-wuerden-sie-ein-echtes-bankkonto-eroeffnen/

https://www.watchlist-internet.at/news/video-
identitaetsdiebstahl-mit-gefaelschten-airbnb-mails/

https://www.watchlist-internet.at/news/
identitaetsdiebstahl-das-sind-die-gaengigsten-
betrugsmaschen/

KLEINANZEIGENBETRUG

Ebay, Willhaben, Shpock und Co. sind beliebt, um ge-
brauchte Ware entweder glnstig zu kaufen oder ver-
kaufen. Doch auch Kriminelle fuhlen sich auf diesen
Kleinanzeigenportalen wohl, da sie die Anonymitat im
Internet gezielt nutzen. Dabei konnen sowohl Kauferin-
nen und Kaufer als auch Verkauferinnen und Verkaufer
zu Opfern werden.

Abb. 6: Kleinanzeigenbetrug

So werden interessierte Kauferinnen und Kaufer
zu Opfern

Der Vorkasse-Trick, der Treuhand- und der Liquiditats-
betrug sind beliebte Maschen, mit denen Kauferinnen

und Kaufer zu Opfern des Kleinanzeigenbetrugs werden.

Der Vorkasse-Trick: Kriminelle verkaufen ein Produkt,
oftmals handelt es sich dabei um auffallend glinstige
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Elektronikartikel oder Gebrauchtwagen. Allerdings be-
finden sich die vermeintlichen Verkauferinnen oder
Verkaufer meist im Ausland. Daher bitten sie um eine
Vorabuberweisung per Geldtransferdienst Western Uni-
on, per Paysafecard oder Postanweisung. Trotz der Uber-
weisung des Geldes wird die Ware nicht zugestellt. Auf
Nachfrage reagieren die Kriminellen mit unterschied-
lichen Argumenten, um das Ausbleiben des Produktes
zu rechtfertigen. Dabei heil’t es zum Beispiel, dass die
Ware nicht zugestellt werden konnte, die Adressangabe
falsch war oder es Verzogerungen beim Transportun-
ternehmen gibt. Nach einigen Tagen oder Wochen wird
nicht mehr auf E-Mails und Rickfragen reagiert, da die
Kriminellen wissen, dass die Opfer bei den genannten
Zahlungsmethoden keine Moglichkeit mehr haben, das
Geld zuruckzuholen.

Der Treuhandbetrug: Auch hier geben die Kriminellen
vor, dass sie sich im Ausland befinden. Daher wird der
Verkauf Uber ein angeblich neutrales Speditions- bzw.
Logistikunternehmen abgewickelt. Dieses soll sowohl
den Transport der Ware Ubernehmen als auch als Treu-
hander fur die Zahlung auftreten. In Wirklichkeit gibt es
das Unternehmen jedoch nicht. Die Betrugerinnen oder
Betruger versprechen, die Ware dem Speditionsunter-
nehmen zu lbergeben, sobald das Geld an dieses Un-
ternehmen Uberwiesen wurde. Die Website und auch et-
waige E-Mails, die die vermeintliche Spedition verschickt
hat, sind jedoch gefalscht. Das Geld flie3t direkt an die
betrligerischen Verkauferinnen und Verkaufer. Die ge-
kaufte Ware wird nie ausgeliefert, eine Rickbuchung ist
nicht moglich.

Der Liquiditatsbetrug: Die Kriminellen schlagen vor,
Western Union als Treuhandservice zu nutzen. Bei Wes-
tern Union handelt es sich jedoch um einen Geldt-
ransferdienst, Treuhandservice wird keiner angeboten.
AnschlieBend werden die Opfer aufgefordert, Geld an
Familienmitglieder oder gar an sich selbst zu schicken.
Auf diese Weise soll die Liquiditat der potenziellen Kau-
ferinnen oder Kaufer Uberprift werden. Die Betrugsop-
fer werden dabei dazu gebracht, Details zur Transaktion
preiszugeben. Mit den Details sowie einem gefalschten
Identitatsnachweis gelangen die Kriminellen an den
Geldbetrag. Die gekaufte Ware wird nie ausgeliefert, das
Geld ist weg.

So werden Verkauferinnen und Verkaufer zu Opfern

Auch als Verkauferin oder Verkaufer auf einer Kleinan-
zeigen-Plattform ist man nicht davor gefeit Kriminellen
aufzusitzen. Der Scheckbetrug, der Trick mit der Track-1D
und der PayPal-Trick sind gangige Methoden, mit denen
Verkauferinnen und Verkaufer betrogen werden.

Der Scheckbetrug: Die Kriminellen melden sich auf
eine Verkaufsanzeige und zeigen sich interessiert. Aller-
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dings erklaren sie meist auf Englisch oder in schlechtem
Deutsch, dass sie die Ware mit einem Bankscheck zahlen
wollen. Der Versand wirde auRerdem in ein Land auller-
halb der EU erfolgen. Kommt der Scheck an, bemerken
die Opfer, dass der angegebene Betrag den vereinbar-
ten Kaufpreis deutlich tbersteigt. Die Erklarungen da-
flr sind unterschiedlich: Mal behauptet die Kriminellen,
dass dies der ,Mindestbetrag” flir einen Scheck gewesen
sei, dass sie sich verschrieben haben oder der Diffe-
renzbetrag fur den Transport gedacht sei. Egal, welchen
Grund die Kriminellen angeben, lauft es darauf hinaus,
dass die Differenz in der Regel per Western Union oder
per Auslandsiberweisung rickiberwiesen werden soll.

Das Problem dabei: Wenn der Scheck auf der Bank hin-
terlegt wird, wird der Betrag zwar sofort gebucht, die
Uberprifung, ob der Scheck auch gedeckt ist, dauert
aber einige Tage. Stellt sich der Scheck als nicht gedeckt
oder gefalscht heraus, wird das Geld wieder vom Konto
abgebucht. In diesem Fall bleibt den Betrogenen weder
die per Scheck angewiesene Summe noch der Gberwie-
sene Differenzbetrag. Schlimmstenfalls wurde in der
Zwischenzeit auch noch die Ware versandt und ist nicht
mehr ruckrufbar.

Der Trick mit der Track-ID: Ohne groBe Nachfrage wol-
len die Kriminellen ein Produkt kaufen und bitten sofort
um die Kontodaten fur eine Uberweisung. Nachdem die
Bankdaten bekannt gegeben wurden, erhalten die Opfer
eine Benachrichtigung von der (vermeintlichen) Bank
der Kriminellen: Die Uberweisung sei bereits in Auftrag
gegeben worden. Bevor das Geld jedoch an die Bank der
Opfer weitergeleitet werden konne, wiirde ,zum Schutz
beider Seiten” eine Track-ID oder ein Versandbeleg be-
notigt. Der Versand soll meist in ein Land auBBerhalb der
EU (haufig Senegal oder Nigeria) erfolgen. Nachdem die
Ware versandt und der Versandbeleg weitergegeben
wurde, bricht der Kontakt aber plotzlich ab und das Geld
kommt nie an. Die E-Mails der Bank waren gefalscht, die
Ware ist weg.

Der PayPal-Trick: Die Kriminellen wollen ein Produkt
kaufen und bestehen darauf, die Zahlung tber PayPal
abzuwickeln. Zudem befinden sie sich gerade im Aus-
land, die Ware (meist ein PKW) soll von einem vermeint-
lichen Transportunternehmen abgeholt werden. Kurze
Zeit spater erhalt das Opfer eine gefalschte E-Mail von
PayPal, in welcher der Zahlungseingang bestatigt wird.
Der Uberwiesene Betrag Ubersteigt jedoch den verein-
barten Kaufpreis deutlich. Die Differenz wird entweder
direkt in der gefalschten E-Mail von PayPal oder in ei-
ner E-Mail der Kriminellen erklart: Es handle sich dabei
um die Kosten fur den Transport. Diese sollen von den
Opfern mittels Bargeldtransfer an das Transportunter-
nehmen gezahlt werden. Wird den Anweisungen in der
E-Mail gefolgt, verlieren die Opfer das Geld, denn das
Transportunternehmen gibt es nicht.
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Abb. 7: Dreiecksbetrugsfalle

Sonderfall: Dreiecksbetrug

Eine besonders perfide Betrugsfalle ist der Dreiecksbe-
trug. Hier werden sowohl Kauferinnen und Kaufer als
auch Verkauferinnen und Verkaufer abgezockt. Wie der
Name bereits verrat, beim benotigt es drei Personen:
eine ehrliche Person (Verkauferin/Verkaufer), der eine
meist hochwertige Ware in einem Kleinanzeigenportal
anbietet, eine Person (Kauferin/Kaufer), die Interesse an
dieser Ware hat und bereit ist dafur zu bezahlen, und
dazwischen eine Betrugerin oder einen Betruger, der die
Ware ebenfalls will - jedoch ohne daflir zu bezahlen. Um
das zu erreichen, wendet die Betrligerin oder der Betri-
ger ebenso einen Trick an, der fir die ehrliche Verkau-
ferin/den ehrlichen Verkaufer genauso wenig nachvoll-
ziehbar ist wie fir die ehrliche Kauferin/Kaufer:

- Die Betrligerin/Der Betriiger sucht auf Kleinanzeigen-
portalen nach einer Ware. Sie/Er bekundet gegentber
der ehrlichen Verkauferin/dem ehrlichen Verkaufer
Interesse und kiindigt an, den Betrag fiir die Ware in
den nachsten Tagen uber PayPal oder auf das Bank-
konto zu Uberweisen.

* Gleichzeitig kopiert die Kriminelle/der Kriminelle
die Anzeige der ehrlichen Verkauferin/des ehrlichen
Verkaufers und stellt das Angebot auf eine andere
Kleinanzeigen-Plattform. Die Kriminelle/Der Kriminelle
wartet, bis sich eine ehrliche Kauferin/ein ehrlicher
Verkaufer meldet und die Ware kaufen mochte.

- Die Kriminelle/Der Kriminelle gibt der Kauferin/dem
Kaufer die Kontodaten der Verkauferin/des Verkaufers.
Diese Uiberweist das Geld an die Verkduferin/den
Verkaufer.

- Die Verkauferin/Der Verkaufer hat das Geld erhalten
und versendet daher die Ware, allerdings hat die Be-
triigerin/der Betrliger seine eigene Adresse genannt.
Er erhalt also das Paket mit der Ware, die von der ehr-
lichen Kauferin/dem ehrlichen Kaufer bezahlt wurde.
Die Kauferin/Der Kaufer, die/der die Ware bezahlt hat,
wartet hingegen vergebens auf ihr/sein Paket.

10 Tipps, um sich vor Kleinanzeigenbetrug zu schiitzen

1. Bei Verkdufen und Uberweisungen ins Ausland ist
besondere Vorsicht geboten.

2. Es sollte kontrolliert werden, ob Betrage tatsachlich
gutgeschrieben wurden und im Zweifelsfall bei der
Bank oder dem Zahlungsdienstleister nachgefragt
werden.

3. Bei Uberhohten Zahlungen gilt es skeptisch zu sein.
Es sollten die Kommunikationsmaoglichkeiten der
jeweiligen Kleinanzeigen-Plattform genutzt werden.
Besteht das Gegenliber auf externem Mail- oder
WhatsApp-Kontakt, kann dies ein Hinweis auf
Betrug sein.

5. Der Kauf bzw. Verkauf sollte idealerweise personlich
abgewickelt werden. Direkt bei der Ubergabe zu
bezahlen stellt die sicherste Variante dar.

6. Achtung auch bei verdachtig glinstigen Angeboten.

Stimmt die Sprache beim urspringlichen Angebot

nicht mit der spateren Kommunikation tUberein,

sollte lieber Abstand genommen werden. Gleiches
gilt auch fur Vorwahlen bei Handynummern.

8. Vorsicht ist aullerdem geboten, wenn der angegebe-
ne Name in der Kleinanzeige nicht mit dem Namen
der E-Mail-Adresse, mit dem Namen der kontofuih-

~
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renden Person oder mit dem Empfangsnamen des
Pakets Ubereinstimmt.

9. Auch die Versandadresse sollte mit der Adresse
des PayPal-Kontos oder anderer Zahlungsdaten
verglichen werden. Unterscheiden sich die beiden
Adressen, ist das ein Alarmsignal.

10. Beim Kleinanzeigenverkauf durfen keine Ausweis-
kopien ausgetauscht werden. Derartige Kopien
werden von Kriminellen haufig fir weitere
Verbrechen unter dem Deckmantel der falschen
Identitat missbraucht.

Betrug bei der Wohnungssuche

Zentrale Lage in der Wiener Innenstadt. Eingerichtet mit
neuesten Mobeln und Geraten. 87m? und dazu noch
eine Terrasse oder einen Balkon. Das Beste daran: Die
Miete betragt nur 450 Euro monatlich, weit unter dem
Durchschnitt also. Solche privaten Wohnungsinserate
finden sich immer wieder auf Immobilien- und Kleinan-
zeigenplattformen wie immowelt.at, immobilienscout24.
at oder willhaben.at. Meist stellen sich diese Traumwoh-
nungen aber als Betrug heraus und sind tatsachlich zu
schon, um wahr zu sein.

Wie funktioniert die Masche?

Wohnungssuchende nehmen Kontakt mit vermeintli-
chen Vermieterinnen oder Vermietern auf und erhalten
rasch die Ruckmeldung, dass die privat inserierte Woh-
nung noch zu haben ist. Gleichzeitig stellen sich die Ver-
mieterinnen und Vermieter vor und erklaren, aus wel-
chem Grund die Wohnung zu haben ist.

Bald darauf wird klar, dass sich die betriigerischen Ver-
mieterinnen oder Vermieter im Ausland befinden. Da-
her soll die Abwicklung Uber Airbnb stattfinden. Um die
Immobilie besichtigen zu kdnnen, soll eine Kaution an
Airbnb Uberwiesen werden. Sollten sich die Opfer nach
der Besichtigung gegen die Wohnung entscheiden, be-
kommt man das Geld wieder zurlick.

In einem letzten Schritt erhalten die Opfer einen Link,
der zu einer gefalschten Airbnb-Seite fuhrt. Diese Nach-
richten werden von E-Mail-Konten gesendet, die schein-
bar von Airbnb sind. Im Absender-Feld heifit es dann
zwar Airbnb, die tatsachliche E-Mail-Adresse lautet aber
zum Beispiel xyname@airbnb-musterseite.com. Sie ist
gefalscht und stammt nicht von airbnb.com. In dieser
Mail wird ein Link geschickt, der auf eine (ebenfalls ge-
falschte) Airbnb-Seite fliihrt. Dort wird man aufgefordert,
die Kaution zu bezahlen. Auch wenn das geforderte Geld
bezahlt wurde, gibt es weder eine Besichtigung noch das
Geld zuruck.
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[[b Tipp: Fir die Besichtigung einer Wohnung sollte

nie eine Kaution bezahlt werden. Spatestens,
wenn die vermeintlichen Vermieterinnen oder Ver-
mieter vorschlagen, die Besichtigung Uber Airbnb ab-
zuwickeln, sollte man sich von der ,angeblichen”
Traumwohnung verabschieden.

Weiterfiihrende Links:

https://www.watchlist-internet.at/news/detail/News/
die-tricks-der-kleinanzeigen-betrueger-teil-1/

https://www.watchlist-internet.at/news/detail/News/
die-tricks-der-kleinanzeigen-betrueger-teil-2/

https://www.watchlist-internet.at/news/detail/News/
so-schuetzen-sie-sich-vor-kleinanzeigen-betrug/

https://www.watchlist-internet.at/news/dreiecksbetrug-
bei-kleinanzeigen/

PHISHING

Phishing ist ein Begriff, der sich aus dem Englischen fur
,password harvesting” (Passworte sammeln/ernten) und
Jfshing” (angeln, fischen) zusammensetzt. Unter Phis-
hing versteht man also das Angeln nach Passwortern mit
bestimmten Kodern verstehen. Dazu werden betrlgeri-
sche Nachrichten von Kriminellen verschickt, in denen
die Empfangerinnen und Empfanger unter unterschied-
lichsten Vorwanden (Kodern) aufgefordert werden, ge-
heime Daten bekanntzugeben.

Wie gehen die Betrigerinnen und Betruger vor?

Meist geben sich die Betriigerinnen und Betrlger als ein
bekanntes Unternehmen aus. Besonders beliebt sind
dabei Banken, Zahlungsdienstleister oder Online-Platt-
formen. Im Namen dieses Unternehmens werden an
zahlreiche Menschen Nachrichten verschickt. Das kon-
nen E-Mails oder SMS sein, aber auch Chatnachrichten,
die Uber einen Messenger oder lber soziale Netzwerke
versandt werden.

Der Inhalt dieser Nachrichten kann sehr unterschiedlich
sein. Das Ziel ist jedoch immer das Gleiche: Die Krimi-
nellen versuchen mithilfe von glaubwurdig klingenden
Argumenten an sensible Daten zu kommen. Mit den be-
triigerischen Nachrichten wird ein Link (manchmal auch
ein Dateianhang in Form eines Formulars) mitgeschickt,
der zu einer sogenannten Phishing-Seite flhrt: Eine Sei-
te, die der Website des nachgeahmten Unternehmens
ahnelt und auf der sich die Opfer einloggen und/oder
ihre Kreditkartendaten eingeben sollen.
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Vorwande, mit denen die Betroffenen gekodert werden,
um ihre Daten preiszugeben, konnen zum Beispiel sein:

~Aktualisieren Sie lhre Zahlungsinformationen“: Im
Namen von Netflix schreiben Kriminelle, es gebe
Probleme mit der Rechnung, daher mussten die Zah-
lungsinformationen aktualisiert werden. Der mitge-
schickte Link fihrt zu einer gefalschten Netflix-Seite,
auf der die Kreditkartendaten eingegeben werden
sollen.
B @ .l 72% @ 07:13

NN

Netflix

Update current billing information

Unfortunately, we are unable to approve your payment for
your next subscription cycle. Because financial
institutions have rejected monthly charges, Netflix
cannot receive payment.

To resolve the issue, Please update your payment
information by pressing the button below.

Try Again Payment

For more information. Please visit the Help Center for
more info or contact us.

Abb. 8: Netflix-Phishing-Mail

»,Kundenmitteilung“: Im Namen von Banken wie der
BAWAG PS.K. oder der Raiffeisenbank werden die Op-
fer dazu aufgefordert eine Sicherheits-App zu instal-
lieren, um das Konto weiterhin verwenden zu konnen.
Die Links in den Nachrichten, die sowohl per Mail als
auch per SMS verschickt werden, fiihren zu gefalsch-
ten Login-Seiten. Melden sich die Opfer mit ihren Zu-
gangsdaten auf dieser Seite an, landet das Passwort
direkt bei den Kriminellen.

Abb. 9: BAWAG PS.K.-Phishing-Mail

L»Antworten Sie auf die offene Anfrage: 12345XYZ":
Kriminelle versenden Nachrichten im ebay-Design
mit dem Hinweis, dass eine interessierte Person
von einem Kauf zurlcktreten wolle und man dieser
Person antworten solle. Dafir kann man direkt auf
einen Link klicken. Dieser flihrt zu einer gefalschten
ebay-Website, auf der man sich anmelden muss. Da-
durch erhalten die Kriminellen Zugang zum betroffe-
nen ebay-Konto und konnen dieses fur betrigerische
Angebote auf ebay nutzen.

ebay
Hallo
Bei eBay einloggen oder Konto erstellen.

I 2]

[ £ Weiter mit Facebook

i) Weiter mit Google

I [ Waiter mit Apple

Eingeloggt bieiben
Sie venwenden ein ffentiches oder gemeinsam
genuizies Gerat?
Entleren Sie das akchen, uminr Konto zu schiltzen

Abb. 10: ebay-Phishing-Mail

Jlhr Paket [006232013] steht in Terminal 4 noch aus*:
Per SMS geben sich Kriminelle als Post aus und ver-
senden Lieferbenachrichtigungen. Um das vermeint-
liche Paket zu erhalten, missen jedoch noch die Da-
ten bestatigt werden. Zu diesen Daten zahlen auch
die Kreditkartendaten. Diese weit verbreitete Masche
fuhrt nicht nur zum Diebstahl der personlichen Da-
ten, sondern auch in die Abo-Falle, denn durch die
Dateneingabe wird unabsichtlich ein teures Abonne-
ment abgeschlossen.

wllspusu = 1313 26%0
<
SMinfo >
Ihr Paket steht in terminal 4
noch aus. Bitte holen Sie es
noch heute ab. Informationen
sind erforderlich http:/slx.me/
pK2sO
(o~ (1)
JOo0O e

Abb. 11: Post-Phishing-Mail

»Aufgrund eines Fehlers unserer Rechnungsabtei-
lung wurde Ihnen das Doppelte lhrer letzten Rech-
nung in Rechnung gestellt“: So heilt es in der betri-
gerischen E-Mail, die angeblich von Magenta kommt.
Die Empfangerinnen und Empfanger sollen auf einen
Link klicken, um eine Rickerstattung zu beantragen.
Dort sollen sowohl die Zugangs- als auch die Kredit-
kartendaten eingegeben werden.

Ihre Rechnung

Ihre letzte Rechnung wurde zweimal bezahlit

Sehr geehrte Frau, Herr,

Fehlers unserer hnen das Doppelte Ihrer letzten Rechnung in
Rechnung gestellt
Bitte fordern Sie eine soforlige Rickerstattun

Offener Betrag: €159,25
Rechnungsnummer: 161813247

Abschnitie der Rechnung im Deail beschreibt.

+ Ihre Daten akiualisioren
+ lhre ltzten 12 Re

+Rechnungen n Signatur anfordem
Falls Sie Mein Magenta t haben, registrieren Sie sich bitte zuerst

Abb. 12: Magenta-Phishing-Mail
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Das sind nur wenige Beispiele einer groRen Bandbreite
von Phishing-Nachrichten. Die Watchlist Internet infor-
miert Uber aktuelle Phishing-Versuche unter https://
www.watchlist-internet.at/phishing-datendiebstahl/.

Phishing-Versuche auf sozialen Netzwerken

Auch auf sozialen Netzwerken wie Facebook und Insta-
gram werden Phishing-Versuche zunehmend beliebter.
Die Betrligerinnen und Betrliger, die hinter diesen Phis-
hing-Versuchen stecken, verfolgen dabei das Ziel einen
Facebook- oder Instagram-Account zu Ubernehmen.
Durch diese Accounts erhalten Kriminelle nicht nur eine
Vielzahl an Informationen tber die jeweiligen Personen,
sondern konnen die Freundinnen und Freunde des kom-
promittierten Accounts gezielt angreifen, indem gefahr-
liche Nachrichten versendet oder schadliche Beitrage
verfasst werden. Da die Followers dem Ubernommenen
Account vertrauen, ist es fur Cyberkriminelle auf diesem
Weg einfach Schadsoftware oder Links zu verschiedenen
betrligerischen Seiten zu verbreiten.

Wie auch bei anderen Phishing-Versuchen verfassen die
Betrugerinnen und Betriger dafur Nachrichten mit ei-
nem Link zu einer nachgebauten Login-Seite des jeweili-
gen Netzwerkes. Dafur geben sie sich als Facebook oder
Instagram aus und bitten die Nutzerinnen und Nutzer
sich auf der mitgeschickten Phishing-Seite einzuloggen.
Es kommt aber auch vor, dass von bereits kompromit-
tierten Konten Phishing-Nachrichten versendet werden.

Wie schiitzt man sich vor Phishing-Versuchen?

Kriminelle geben sich immer mehr Mihe, wenn es um
Phishing geht: Die Vorwande wirken glaubwirdiger und
die nachgeahmten Nachrichten und Websites ahneln
dem Original immer mehr. Fur Internet-Nutzerinnen und
Internet-Nutzern wird es dadurch zunehmend schwieri-
ger, Betrug eindeutig als solchen zu erkennen. Dennoch
gibt es Moglichkeiten Phishing-Nachrichten und -Seiten
zu entlarven:

Absender priifen: Oftmals lasst sich eine Phishing-
Nachricht allein durch den Absender entlarven. Passt
die E-Mail-Adresse zum Inhalt der Nachricht? Ein
genauer Blick auf den Absender zeigt zum Beispiel,
dass die BAWAG PS.K. wohl kaum eine Nachricht

von der E-Mail-Adresse ,no-replay@commetnauto.
com” schicken wird. Gleiches gilt beim Versenden von
SMS: Seriose Unternehmen schicken keine wichtigen
Nachrichten mit unterdriickter Nummer oder unter
dubiosem Namen.

Inhalt hinterfragen: Phishing-Nachrichten wirken
manchmal nur auf den ersten Blick plausibel, daher
sollten sich die Empfangerinnen und Empfanger
genauer mit dem Inhalt beschaftigen. Hat die betrof-
fene Person ein Nutzerkonto beim jeweiligen Unter-
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nehmen? Kommt die Nachricht unerwartet? Werden
sensible Daten abgefragt? Seriose Unternehmen wie
Banken, Onlineshops oder Kleinanzeigen-Plattformen
fragen keine Kundendaten per E-Mail ab. Solche Nach-
richten sollten daher ignoriert werden.

Auf Grammatik und Rechtschreibung achten: Auch
Grammatik- und Rechtschreibfehler konnen ein
Hinweis darauf sein, dass es sich um eine Phishing-
Nachricht handelt. Nattrlich konnen auch seridsen
Unternehmen Fehler unterlaufen, ist die Nachricht
jedoch voller Fehler, handelt es sich wahrscheinlich
um Betrug.

Webadresse identifizieren und iiberpriifen: Die
meisten Phishing-Nachrichten beinhalten Links. Diese
konnen oft daran erkannt werden, dass der Text blau
oder unterstrichen ist. Manchmal sind die Links auch
in Buttons oder Bildern integriert. Wird ein solcher
Link berthrt = ohne ihn anzuklicken - erscheint die
Webadresse (auch URL genannt) entweder ganz unten
im Mailprogramm oder direkt neben dem jeweiligen
Link. Wurde die Webadresse identifiziert, sollte diese
genau Uberprift werden: Stimmen der (vermeintliche)
Absender und der Inhalt der Nachricht mit der
Webadresse Uberein? Gibt es Fehler in der Webadresse
(zum Beispiel bawagpks.at statt bawagpsk.at)?
Unternehmen direkt kontaktieren: Auch wenn die
obigen Schritte befolgt wurden, kann nach wie vor
Unsicherheit bestehen. Da die Kriminellen immer
uberzeugender werden, sind manche Phishing-Nach-
richten kaum als solche zu erkennen. Daher sollte

im Zweifelsfall das jeweilige Unternehmen direkt
kontaktiert werden: Ein Anruf oder eine E-Mail an die
gewohnte E-Mail-Adresse kann rasch klaren, ob die
Nachricht tatsachlich vom Unternehmen stammt.
Zwei-Faktor-Authentifizierung aktivieren: Um sich
auf sozialen Netzwerken vor Phishing-Versuchen zu
schitzen, ist es sinnvoll die sogenannte ,Zwei-Faktor-
Authentifizierung” oder ,zweistufige Authentifizierung”
zu verwenden. Dadurch reicht das Passwort nicht mehr
aus, um sich anzumelden. Das macht auch Kriminellen,
die ein Konto tubernehmen wollen, das Leben schwer.
Saferinternet.at stellt Schritt-fur-Schritt-Anleitungen
fur die Aktivierung der Zwei-Faktor-Authentifizierung
auf Facebook und Instagram zur Verfigung.

Eine Webadresse besteht immer
aus einer Domain und aus einer Top-Level-Do-
main. Manchmal hat eine Domain auch Unterseiten.
In diesem Fall besteht eine Webadresse zusatzlich
aus einer Subdomain. Dies ist beispielsweise auch
bei der Webadresse fiir den Login bei der BAWAG
PS.K. der Fall:
ebanking.bawagpsk.at

Subdomain Domain Top-Level-Domain


https://www.watchlist-internet.at/phishing-datendiebstahl/
https://www.watchlist-internet.at/phishing-datendiebstahl/
https://www.saferinternet.at/privatsphaere-leitfaeden/facebook/schritt-fuer-schritt/zweistufige-authentifizierung/
https://www.saferinternet.at/privatsphaere-leitfaeden/instagram/schritt-fuer-schritt/zweistufige-authentifizierung/
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Diesen Aufbau nutzen Kriminelle oftmals, um zu ver-
wirren. So konnte eine nachgebaute und betrigeri-
sche Seite der BAWAG PS.K. folgendermaRen lauten:
ebanking-bawagpsk.login.at

Die Subdomain lautet hier ebanking-bawagpsk. Die-
ser Teil ist jedoch nur eine Unterseite der Website
login.at. Die geschickte Zusammensetzung von Sub-
domain und Domain vermittelt den Eindruck, als wir-
de es sich tatsachlich um die Login-Seite der BAWAG
PS.K. handeln. Die Domain (login.at) kann auch als
Wer-Bereich einer Webadresse bezeichnet werden,
da sie einen Hinweis darauf gibt, wem diese Seite zu-
zuordnen ist. Anders ausgedrickt: Man befindet sich
nicht auf der Seite der BAWAG PSK. (bawagpsk.at),
sondern auf der Seite login.at. Mit der Bank hat diese
nichts zu tun.

Eine weitere beliebte Masche ist das Verwenden von
Domains, die mit dem Wer-Bereich fast Ubereinstim-
men. Demnach konnte eine Phishing-Seite auch fol-
gendermalien aussehen:

ebanking.bawagpks.at

ebanking.bawapsk.at

ebanking.bagawpsk.at

Das Karlsruher Institut fir Technologie stellt leicht ver-
standliche Erklarvideos zur Verfligung, die darauf einge-
hen, wie Absender gepruft und gefahrliche Links erkannt
werden kénnen: https://secuso.aifb.kit.edu/1047.php

Wie minimiert man den Schaden nach einem
erfolgreichen Phishing-Versuch?

Wurden die Daten bereits eingegeben, muss schnell ge-
handelt werden. Folgende Schritte sind dafur zentral:

- Unternehmen kontaktieren: Das Unternehmen (die
Bank, den Kreditkartenanbieter, den Shop-Betreiber),
das als vermeintlicher Absender der Phishing-Nach-
richten angegeben ist, muss sofort kontaktiert werden.
Nachdem dort die Situation erklart wurde, kann ge-
meinsam das weitere Vorgehen zur Schadensabwehr
besprochen werden.

- Bankkonten und Karten sperren: Wurden Bankdaten,
TANs oder Kreditkartendaten bekanntgegeben, mussen
die entsprechenden Konten, Online-Zugange oder
Kreditkartendaten gesperrt werden, damit Unbefugte
keinen Zugriff haben.

- Passworter andern: Handelt es sich um Accounts bei
Onlineshops, Kleinanzeigen-Plattformen oder auf
sozialen Netzwerken, gilt es sich rasch in den ent-
sprechenden Account einzuloggen und das Passwort
zu andern. Ist kein Login mehr moglich, da die
Kriminellen das Passwort bereits geandert haben,
kann der Betreiber der Website kontaktiert werden,

um eine umgehende Deaktivierung des entsprechen-
den Accounts zu fordern.

- Phishing-Seiten melden: Um andere Nutzerinnen und
Nutzer vor Phishing-Versuchen zu warnen, konnen
betrugerische Seiten bei Google gemeldet werden
(https://safebrowsing.google.com/safebrowsing/
report_phish/?hl=de). Nachdem eine Meldung abge-
sendet wurde, kommt es zur Prufung der jeweiligen
Website. Handelt es sich um Betrug, erhalten Personen,
die diese Website aufrufen, eine Warnung. So wird
verhindert, dass diese ihre Daten auf den Phishing-
Seiten eingeben.

Weiterfiihrende Links:

https://www.watchlist-internet.at/news/detail/News/
wenn-sie-in-die-phishing-falle-getappt-sind/

https://www.watchlist-internet.at/news/detail/News/
so-schuetzen-sie-sich-vor-phishing-versuchen/

https://www.watchlist-internet.at/news/detail/News/
im-webbrowser-vor-phishing-attacken-schuetzen/

https://www.watchlist-internet.at/news/netflix-
kundinnen-aufgepasst-betruegerische-e-mails-im-
umlauf/

https://www.watchlist-internet.at/news/kriminelle-
versuchen-zugangsdaten-zum-online-banking-zu-
klauen/

https://www.watchlist-internet.at/news/vorsicht-
bei-gefaelschten-nachrichten-von-smsinfo-zu-
paketlieferungen/

https://www.watchlist-internet.at/news/e-mail-
doppelte-abbuchung-ihrer-magenta-rechnung-ist-fake/

SCAMMING

Scamming (dt. betriigen) beschreibt eine beliebte Be-
trugsform im Internet, die Kriminelle nutzen, um an
schnelles Geld zu gelangen. Sie versprechen ihren Op-
fern Erbschaften, Millionengewinne, gunstige Kredite
oder Wohnungen, spielen ihnen eine Notlage oder Liebe
vor und drangen sie zu einer Uberweisung. Es handelt
sich ausnahmslos um leere Versprechen und das Geld
landet in den Taschen von Kriminellen.

Scamming-Betrugsmaschen erfolgen meist nach einem
ahnlichen Schema:
- Opfer werden unerwartet per E-Mail oder Chat
kontaktiert und ihnen wird unter einem Vorwand
eine hohe Geldsumme versprochen.
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« Opfer werden auf hochst emotionale Weise um Geld
gebeten oder erpresst.

* Opfer missen fur eine bestimmte Leistung vorab
etwas Uberweisen.

Im Grunde konnen flinf Scamming-Arten, die in abge-
wandelter Form immer wieder auftreten, unterschieden
werden: Erpressungs-E-Mails, Erbschafts- oder Gewinn-
versprechen, Love-Scamming, Scamming auf dem Woh-
nungsmarkt und betriigerische Kreditkartenplattformen.

Erpressungs-E-Mails

In einem Erpressungs-E-Mail werden Empfangerin/
Empfanger — wie der Name bereits vermuten lasst —
anhand erfundener Anschuldigungen erpresst. Erpres-
sungs-E-Mails sind in unterschiedlichen Varianten im
Umlauf und werden wahllos und massenhaft versendet.

Variante 1

Die Kriminellen behaupten, sie hatten den Computer
der Empfangerin bzw. des Empfangers gehackt, sie beim
Surfen auf einer Pornoseite ertappt, die Webcam akti-
viert und sie beim Masturbieren gefilmt. Damit dieses
Videomaterial nicht veroffentlicht wird, sollten die Be-
troffenen Bitcoins Uberweisen. Um Opfer zu einer Uber-
weisung zu bringen, sind derartige E-Mails meist sehr
vulgar, einschiichternd und aggressiv formuliert, oftmals
wird auch sehr ausfuhrlich geschildert, wie der Compu-
ter bzw. die Webcam der Empfangerin bzw. des Emp-
fangers angeblich gehackt wurden. Um einen vermeint-
lichen Hackangriff moglichst glaubhaft erscheinen zu
lassen, behaupten Kriminelle Zugriff auf Passworter der
Empfangerin bzw. des Empfangers zu haben. Beispiel-
haft wird auch ein Passwort genannt. Dieses Passwort
wurde jedoch nicht durch einen Virus oder Hackangriff
auf den Computer der Opfer erspaht, sondern weil die
Kriminellen eine Datenbank mit Nutzerdaten besitzen.
Eine weitere Methode, einen Hackangriff plausibel er-
scheinen zu lassen, ist, dass Kriminelle den E-Mail-Kopf
so manipulieren, dass es aussieht, als hatte der Hacker
das E-Mail vom Account des Opfers an das Opfer selbst
versendet.

Watchlist Internet: Bitcoin Erpressungs-E-Mail von
mir selbst

Watchlist Internet: Bitcoin-Erpressungsmail mit
Nacktbildern

Watchlist Internet: Video: Erpressungs-Mails

Variante 2
Eine weitere Variante von Erpressungs-E-Mails richtet
sich speziell an Unternehmen oder Websitebetreiberin-

nen bzw. -betreiber. Darin wird behauptet, dass die Fir-
menwebsite gehackt und vertrauliche Daten bzw. Kun-
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dendaten gestohlen wurden. Um moglichst bedrohlich
zu wirken und Opfer zu einer Uberweisung zu notigen,
beschreiben die Kriminellen oftmals Schritt fur Schritt,
was passiert, wenn nicht tGberwiesen wird. Beispielswei-
se werden angeblich alle Kundinnen und Kunden uber
die vermeintliche Sicherheitsliicke informiert, die Web-
site unwiderruflich zerstort, das Firmenimage ruiniert
oder das Google-Ranking der Website manipuliert.

Oft wird auch damit gedroht, dass, dass im Geschaftsge-
baude eine Bombe gezlindet wird, wenn nicht innerhalb
einer gewissen Zeitspanne Bitcoins Uberwiesen werden.

Watchlist Internet: Erpressungs-Mail mit Bomben-
drohung massenhaft versendet

Watchlist Internet: ,Ihre Site wurde gehackt™
Unternehmen werden per Mail erpresst

Erbschafts- oder Gewinnversprechen

Die Kriminellen kontaktieren ihre Opfer meist per E-Mail,
Chat oder SMS. Sie geben sich als Verwaltungsperson
eines Millionenerbes, Investor/in, Bankmitarbeiter/in,
Lotterie-Mitarbeiter/in, Spendenorganisationen, Kredit-
anbieter/in oder Kommunikationsbeauftragte/r einer
grofRen Firma aus. Man stellt sich kurz vor und verspricht
hohe Geldbetrage. Derartige Nachrichten werden nicht
an eine bestimmte Person, sondern massenhaft und
wahllos an alle verfligbaren E-Mail-Adressen versen-
det. Um das Geld zu erhalten, muss nur auf die Nach-
richt geantwortet und personliche Daten wie Name,
Anschrift, Telefonnummer oder Ausweiskopien muissen
tbermittelt werden. Auf eine Antwort folgen dann wei-
tere Nachrichten, in denen Details zur Abwicklung der
angeblichen Uberweisung geklart werden. Den Opfern
wird erklart, dass die Uberweisung einer derart hohen
Summe mit einem burokratischen Verwaltungsaufwand
verbunden sei und dafur zuvor Kosten entstiinden: Kos-
ten fir Sicherheitszertifikate, notarielle Beglaubigungen,
Spesen etc. - Kriminelle sind durchaus kreativ, um Opfer
zu einer Vorabzahlung zu Uberreden.

Kriminelle legen sich beim Vorschussbetrug oftmals
richtigins Zeug. Um Opfer zu einer Uberweisung zu brin-
gen, wird sehr viel kommuniziert, sogar Websites wer-
den erstellt oder Fake-Finanz- und Bankberater/innen
involviert. Nach erfolgter Uberweisung wird jedoch kein
Geld Ubermittelt, sondern es werden lediglich weitere
Vorwande aufgetischt, warum nochmals Geld Uberwie-
sen werden muss.

Watchlist Internet: Vorschussbetrug: Ein Opfer
berichtet ...

Watchlist Internet: Gewinnversprechen von Coca-Cola
in Hohe von 1 Million US-Dollar ist Scam


https://www.watchlist-internet.at/news/bitcoin-erpressungs-e-mail-von-mir-selbst/
https://www.watchlist-internet.at/news/bitcoin-erpressungs-e-mail-von-mir-selbst/
https://www.watchlist-internet.at/news/bitcoin-erpressungsmail-mit-nacktbildern/
https://www.watchlist-internet.at/news/bitcoin-erpressungsmail-mit-nacktbildern/
https://www.watchlist-internet.at/news/video-erpressungs-mails/
https://www.watchlist-internet.at/news/erpressungs-mail-mit-bombendrohung-massenhaft-versendet/
https://www.watchlist-internet.at/news/erpressungs-mail-mit-bombendrohung-massenhaft-versendet/
https://www.watchlist-internet.at/news/ihre-site-wurde-gehackt-unternehmen-werden-per-mail-erpresst/
https://www.watchlist-internet.at/news/ihre-site-wurde-gehackt-unternehmen-werden-per-mail-erpresst/
https://www.watchlist-internet.at/news/vorschussbetrug-ein-opfer-berichtet/
https://www.watchlist-internet.at/news/vorschussbetrug-ein-opfer-berichtet/
https://www.watchlist-internet.at/news/gewinnversprechen-von-coca-cola-in-hoehe-von-1-million-us-dollar-ist-scam/
https://www.watchlist-internet.at/news/gewinnversprechen-von-coca-cola-in-hoehe-von-1-million-us-dollar-ist-scam/
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Love-Scamming

£

Abb. 13: Love-Scamming

Romance- bzw. Love-Scammer sind Uberall dort zu fin-
den, wo eine Kontaktaufnahme sehr einfach ist. Das
kann eine Dating- oder Partnerbdrse sein, das konnen
soziale Medien wie Facebook oder Instagram sein, aber
auch verschiedene Nachrichten-Tools, Messenger oder
Chat-Plattformen.

Auf Fake-Profilen geben sich Kriminelle als erfolgrei-
che Manager oder Soldaten aus und chatten tber ei-
nen langeren Zeitraum mit ihren Opfern. Ist das Opfer
ein heterosexueller Mann, geben sich die Kriminellen
als attraktive Frau aus. Sie sprechen rasch von der gro-
RBen Liebe, schmieden Zukunftsplane, erzahlen Details
aus ihrem Alltag und wollen auch alles Mogliche von
ihrem Gegeniber wissen. Ein reales Treffen kommt je-
doch selten zustande, stattdessen wird nach einiger Zeit
um Geld gebeten. Die Forderungen nach Geldiberwei-
sungen werden dabei meist von emotionalen Geschich-
ten begleitet: Ein Todesfall in der Familie, eine schwere
Krankheit oder ein Unfall, der plotzliche Jobverlust, un-
beglichene Hotelrechnungen oder Probleme mit Behor-
den konnen Griinde sein, wieso die Betriigerinnen und
Betriiger plotzlich Geldnot haben. Genauso kann es aber
auch sein, dass sie das Geld brauchen, um vom Ausland
zu den Opfern zu fliegen, um diese endlich kennenzu-
lernen.

Watchlist Internet: Vorsicht, wenn Ihr Tinder-Match Uber
lukrative Investitionsmoglichkeiten spricht

Watchlist Internet: Wahre Liebe oder Betrug? So finden
Sie es heraus!

Scamming auf dem Wohnungsmarkt

Kriminelle inserieren glinstige Miet- und Eigentumswoh-
nungen, Hauser und Grundstucke auf bekannten Immo-
bilienplattformen. Dabei handelt es sich um absolute
Traumhauser, -wohnungen oder -grundsticke in bester
Lage zu einem Uberaus gunstigen Preis.

Der Haken: Interessierte sollen bereits vor der Besich-
tigung eine Kaution Uberweisen. Die betrligerischen
Vermieterinnen und Vermieter erklaren, dass sie aus
einem bestimmten Grund gerade im Ausland sind und
die Besichtigung nicht selbst abwickeln konnen. Daher
beauftragen sie angeblich ein Treuhandunternehmen
oder Airbnb als vertrauenswurdigen Vermittlungskon-
takt, der die Besichtigung organisiert und Vorabzah-
lungen verwaltet. An dieses Unternehmen sollte dann
die Kaution vorab Uberwiesen werden. Sollten sich die
Interessentinnen und Interessenten nach der Besichti-
gung gegen die Wohnung entscheiden, bekommen sie
das Geld selbstverstandlich wieder zurick. Tatsachlich
gibt es weder eine Besichtigung noch das Geld zurtck!
Um Opfer zu einer Vorabzahlung zu bewegen, wird sehr
haufig auch eine Website des vermeintlichen Treuhand-
unternehmens bzw. eine gefalschte Airbnb-Website
erstellt. Und: Airbnb organisiert weder Besichtigungs-
termine noch verwaltet die Firma Kautionen. Mit der Ein-
beziehung von Airbnb als Verwalter der Kaution sollte
lediglich Vertrauen gestiftet werden.

Watchlist Internet: Gerade auf Wohnungssuche?
Dann sollten Sie sich vor gefalschten Inseraten in
Acht nehmen!

Watchlist Internet: Sie vermieten Zimmer? -

Dann sollten Sie diese Betrugsmasche kennen!

Betriigerische Kreditplattformen

Betrugerische Kreditplattformen sind Websites, die ei-
nen gunstigen Kredit versprechen. Die Kriminellen hin-
ter der Website missbrauchen dabei sehr haufig Logos
bekannter Banken oder Kreditinstitute, um Vertrauen zu
stiften. Potenzielle Kreditnehmerinnen und Kreditneh-
mer mussen flr einen Kredit zunachst eine Onlinean-
frage ausfullen. Dabei werden zahlreiche personliche
Daten (Name, Adresse, E-Mail-Adresse, Telefonnummer)
erfragt. Daraufhin werden Opfer von den Kriminellen
kontaktiert, um ihnen die weiteren Schritte zum Erhalt
des Kredits zu erklaren. So wird beispielsweise erklart,
dass vorab eine kleine Geblihr bezahlt werden muss
(Versicherungsgebuhr, Aktivierungsgebiihr, Antigeldwa-
schegebiihr, Kautionshinterlegung, Anwaltskosten etc.).
In Wahrheit wird jedoch niemals ein Kredit vergeben.
Das Spiel mit weiteren Kosten setzt sich so lange fort,
bis Opfer Betrugsverdacht schopfen und nichts mehr
einzahlen.

Watchlist Internet: Betrigerische Kredite von
Continental Bank und Eran Finance!

Watchlist Internet: Vorsicht vor knuth-kredit.online:
Vorschussbetrug statt Kreditvergabe
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Tech-Support-Scams

Ein Tech-Support-Scam ist eine Betrugsmasche, bei der
sich Kriminelle als Service-Mitarbeiterinnen und Ser-
vicemitarbeiter von Microsoft oder Apple ausgeben und
ein Computerproblem vortauschen. Die Kontaktaufnah-
me erfolgt entweder durch die Kriminellen per Telefon
oder die Opfer rufen aufgrund eines Pop-ups selbst bei
einer vermeintlichen Service-Stelle an. In beiden Fallen
wird eine Fernwartungssoftware installiert, um Zugangs-
daten zu erspahen, Schadsoftware zu installieren oder
Daten zu loschen oder zu stehlen.

Opfer werden immer aus Angst vor einem maoglichen
Schaden am eigenen Computer in die Falle gelockt. Kri-
minelle behaupten, dass es ein Problem mit dem Com-
puter oder Laptop gebe, welches mithilfe einer Fernwar-
tung behoben werden konne. In die Falle tappen Opfer
meist Uber zwei Wege: Anrufe von Kriminellen oder auf-
grund eines Warnhinweises auf dem PC.

Anrufe von Microsoft oder Apple

Der Betrug beginnt damit, dass Opfer von angeblichen
Microsoft-Service-Mitarbeiterlnnen oder Microsoft-Ser-
vice-Mitarbeitern, selten auch von Apple-Mitarbeite-
rinnen oder Apple-Mitarbeitern angerufen werden. In
gebrochenem Deutsch oder Englisch wird der oder die
Angerufene dann auf einen Virus, einen Trojaner oder
ein ahnliches Computerproblem hingewiesen. In wei-
terer Folge rat die freundliche Person am Telefon dazu,
das Problem sofort zu beheben und erklart auch genau,
wie das funktioniert. Da es jedoch recht schwierig ist das
Problem zu losen, bietet die Anruferin bzw. der Anrufer
Hilfe an.

Watchlist Internet: Anruf von Microsoft? -
Legen Sie sofort auf!

Gefalschte Warnhinweise auf dem PC

Oftmals tappen Opfer auch aufgrund von gefalschten
Warnhinweisen (Pop-ups) auf dem Computerbildschirm
in diese Betrugsfalle. Die betrligerischen Warnhinweise
poppen beispielsweise beim Surfen im Internet plotz-
lich auf und weisen auf ein dringliches Problem hin. Die
Betroffenen werden aufgefordert, beim Fake-Service-
Dienst anzurufen.

Eine vermeintliche Problembehebung mit Folgen

Erkennt das Opfer den Betrug nicht und kommt den
Anweisungen der angeblichen Service-Mitarbeiterinnen
oder Service-Mitarbeitern nach, muss ein Programm
installiert werden, genauer gesagt eine Fernwartungs-
software. Damit konnen die vermeintlichen Service-Mit-
arbeiterinnen und -Mitarbeiter auf den Computer zu-
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greifen und die Klicks der Opfer genau verfolgen. Haben
die Kriminellen nun Zugriff auf den Computer, rich-
ten sie enormen Schaden an, indem sie zum Beispiel
Schadsoftware installieren, Daten loschen oder stehlen.
Weiters versuchen die Kriminellen an unterschiedliche
Zugangsdaten (z.B. Amazon, Kreditkartendaten oder
Onlinebanking-Daten) zu kommen. Mit dem Vorwand
die Funktionsfahigkeit dieser Websites zu testen, wer-
den Opfer aufgefordert sich wie gewohnt einzuloggen.
Im Hintergrund werden jedoch heimlich Benutzername
und Passwort erspaht. In weiterer Folge werden die Op-
fer sogar aufgefordert, fur die vermeintliche Problembe-
hebung zu bezahlen!

Call-ID-Spoofing

Das Tuckische an betrigerischen Microsoft-Anrufen ist,
dass in vielen Fallen auf dem Handybildschirm keine
unbekannte Nummer, sondern ein eingehender Anruf
von ,Microsoft” angezeigt wird. Das ist moglich, weil
Kriminelle die Rufnummernibermittlung mittels einer
illegalen Technologie namens Call-ID-Spoofing manipu-
lieren und die wahre Rufnummer durch eine bestimmte
Bezeichnung (z.B. einen Firmennamen) oder eine ande-
re Rufnummer ersetzen.

Wie kann ich mich vor Tech-Support-Scams schiitzen?
* Pop-ups nicht blind vertrauen und keinesfalls Telefon-
nummern anrufen oder unbekannte Links anklicken.

» Unerwartete Anrufe von angeblichen Service-Mitarbei-
terinnen und -Mitarbeitern bekannter Unternehmen
nicht annehmen oder gleich auflegen. Denn: Microsoft

oder Apple rufen in keinem Fall personlich an.

* Keine unbekannten Programme installieren und
Fremden keinesfalls den uneingeschrankten Zugriff
auf den Computer ermoglichen.

Was konnen Opfer tun?

*Programme, die auf Anraten der Kriminellen installiert
wurden, umgehend deinstallieren.

 Das System kann mit dem Windows Defender oder
- falls vorhanden - mit einem Virenprogramm auf
Schadsoftware Uberprift werden.

+Um den Schaden zu beheben, muss meist das System
neu aufgesetzt werden.

- Opfer sollten alle Passworter andern.

*Wurde fur den vermeintlichen Service bezahlt, konnen
Opfer versuchen, eine Riickholung der Uberweisung
zu bewirken oder auf eine Kulanzlosung des Kredit-
karteninstitutes hoffen.

» Opfer sollten den Betrug bzw. den Betrugsversuch zur
Anzeige bringen.

*Tech-Support-Scams konnen auch direkt an Microsoft
gemeldet werden.


https://www.watchlist-internet.at/news/anruf-von-microsoft-legen-sie-sofort-auf/
https://www.watchlist-internet.at/news/anruf-von-microsoft-legen-sie-sofort-auf/
https://www.microsoft.com/de-de/concern/scam
https://www.microsoft.com/de-de/concern/scam
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SCHADSOFTWARE

Wie der Begriff ,Schadsoftware” nahelegt, handelt es
sich dabei um Software, die das Ziel verfolgt, jemandem
zu schaden bzw. etwas zu beschadigen. Wie diese Schad-
software - oft auch als ,Malware” bezeichnet - schadigt,
ist jedoch von der Art der Software abhangig. Bekann-
te Arten sind beispielsweise Ransomware, die Systeme
verschlisselt, Spyware, die Systeme ausspioniert oder
Viren, die zerstoren Daten und sich selbststandig weiter-
verbreiten. Als Eingangstor dient Kriminellen insbeson-
dere das Social Engineering, bei dem Menschen mani-
puliert und zur Installation von Schadsoftware gebracht
werden. Auch Supply-Chain-Angriffe, Drive-By-Down-
loads und Software-Exploits werden genltzt, Malware
auf Zielsysteme zu installieren.

Abb. 14: Trojaner

Wie wird Schadsoftware auf Computersysteme
installiert?

Es gibt unterschiedliche Methoden, wie Systeme mit
Schadsoftware infiziert werden konnen. Auf das Social
Engineering und Drive-by-Downloads wird hier genauer
eingegangen. Die Themen ,Supply-Chain-Angriffe” und
,Software-Exploits” werden in gesonderten Kapiteln na-
her beschrieben.

Social Engineering

Kriminelle setzen dabei beispielsweise auf die ,Sicher-
heitsliicke Mensch” indem sie Social Engineering betrei-
ben. Das heif3t, dass sie Personen dazu bringen, Daten
bekanntzugeben, Schadsoftware selbst auf ihren Sys-
temen zu installieren oder den Kriminellen zumindest
Zugang zu einem System zu ermoglichen, sodass diese
anschliefend Angriffe starten konnen. Die Kriminellen
setzen hierbei keine technischen Hacks ein, bei denen
sie Software manipulieren oder Sicherheitslicken in
Programmen ausnutzen, die Hacks finden auf psycholo-
gischer Ebene statt.

Ein klassisches Beispiel fur das Social Engineering sind
Phishing-Mails im Namen bekannter Unternehmen. Die
Betrligerinnen und Betrlger hinter den Nachrichten er-
schleichen sich dabei das Vertrauen ihrer Opfer, indem
sie sich zum Beispiel als bekannte Bank ausgeben. Je
glaubhafter der Inhalt und das Design der Nachricht,
desto hoher ist die Wahrscheinlichkeit, dass die adres-
sierte Person die abgefragten sensiblen Daten bekannt-
gibt bzw. den Anweisungen zur Installation vermeintli-
cher Sicherheitssoftware folgt. Werden derartige E-Mails
in personalisierter Form verschickt, spricht man von
Spear-Phishing. Die Kriminellen nitzen dabei Social Me-
dia oder Unternehmens-Websites als Informationsquel-
le zu ihrer Zielperson.

Eine weitere Art des Social Engineerings ist das soge-
nannte ,Baiting” Hierbei wird ein ,Bait" — also ein phy-
sischer Koder — ausgelegt. Dieser Koder kann beispiels-
weise ein USB-Stick oder eine CD mit Schadsoftware sein,
die auf dem Arbeitsplatz der Zielperson oder einfach im
Burogebdude des Zielunternehmens platziert wird. Die
Hackerinnen und Hacker erhoffen sich dadurch, dass je-
mand den entsprechenden Datentrager findet und die
Schadsoftware auf dem eigenen PC installiert. Die Folge
ware eine unmittelbare Installation von Schadsoftware
auf dem betroffenen Gerat oder gar auf dem gesamten
Netzwerk.

Der Grund fur diese Art des Angriffs ist meist der gerin-
gere Aufwand im Vergleich zum Eindringen tber Licken
in Sicherheitssoftware. Wie folgendes Beispiel zeigt,
kann auch auf diese Weise grofler Schaden erzeugt wer-
den: 2013 gelang es Kriminellen, die Kreditkartendaten
von 40 Millionen Target-Kundinnen und -Kunden zu
stehlen, indem sie Uber Social Engineering Zugriff auf
das Netzwerk eines Zulieferers von Target ergatterten.
Dieser Zugriff erlaubte in weiterer Folge Einsicht in das
Netzwerk von Target selbst und ermoglichte das Ausle-
sen samtlicher Kreditkarteninformationen.

Drive-by-Downloads

Wie der Name bereits nahelegt, beschreiben Drive-by-
Downloads das Herunterladen von Software ,im Vorbei-
fahren”. Das Vorbeifahren beschreibt dabei den Aufruf
einer Website. Diese Website l0st beim Laden einen
Download von schadlicher Software im Hintergrund aus,
ohne dass die betroffene Person davon etwas mitbe-
kommt. Die Kriminellen nitzen dafur Sicherheitslicken
in Browsern oder entsprechenden Plugins, wie Java oder
Adobe Flash Player, aus. Ohne eine solche Sicherheits-
lUcke ist kein Drive-By-Download moglich, was die Be-
deutung der rechtzeitigen Installation von Sicherheits-
updates zeigt.
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Exploits

’ @ Verstandlich erklart: Stellen Sie sich vor, Sie le- E

ben in einem Haus, bei dem ein Fenster nicht !
richtig eingebaut wurde. Dieses schlecht eingebaute |
Fenster stellt eine ,Sicherheitsliicke” dar, denn ein |
Einbrecher konnte so mit einer Brechstange (,Ex- :
ploit*) die Schwachstelle ausnutzen und in Ihr Haus E
eindringen, um wertvolle Gegenstande zu stehlen. !
Ahnlich funktioniert auch ein sogenannter Exploit. '
Dabei handelt es sich also nicht um die Schadsoft- |
ware selbst, sondern um das Werkzeug (die Brech- .
stange). Erst durch dieses Werkzeug erhalten Krimi- :
nelle Zugang zu Ihrem System (das Haus) und kdnnen E
Ihnen so Schaden zufligen (Diebstahl). :

______________________________________

Bei Exploits handelt es sich um kleine Programme, die
Sicherheitslicken auf einem Computer suchen und die-
se ,ausnutzen” (,to exploit’). Wurden Sicherheitsliicken
gefunden, speichern die Angreiferinnen bzw. Angreifer
einen schadlichen Code auf dem Computer. Meist wird
dann erst in einem spateren Schritt die eigentliche
Schadsoftware nachgeladen. Bei einem solchen Nach-
laden der Schadsoftware spricht man auch von einem
,Payload”.

Wer ist betroffen?

Exploits sind eine sehr weit verbreitete Art der Inter-
netkriminalitat. Sie richten sich meist an grofRe Digi-
talkonzerne, wie zum Beispiel Google, Apple, Microsoft,
Adobe, WordPress oder Mozilla. Dadurch kann rein the-
oretisch jedes Unternehmen und jede Person, die diese
Programme verwendet, Opfer von einem Angriff mittels
Exploit werden.

Ob und bei wem die Schadsoftware tatsachlich nach-
geladen wird, hangt jedoch von der Absicht der Angrei-
ferinnen und Angreifer ab. So gibt es auch ,gutartige”
Exploits, bei denen es lediglich darum geht, Unterneh-
men auf Schwachstellen in ihrer Software hinzuweisen.
Oft werden Exploits auch benutzt, um Industriespiona-
ge zu betreiben. Davon sind nicht nur Unternehmen mit
wachsendem Erfolg betroffen, sondern auch kleinere
Unternehmen, die in besonders umkampften Branchen
tatig sind.

Es kann aber auch sein, dass mithilfe eines Exploits
Schadsoftware bei moglichst vielen Nutzerinnen und
Nutzern und dadurch auch bei Einzelpersonen einge-
schleust werden soll. Manchmal laden die Kriminellen
gar nicht selbst die Schadsoftware hoch, sondern ver-
kaufen den Exploit auf dem Schwarzmarkt.
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Seit 2014 fihrt Google eine Liste mit, bekannt geworde-
nen Exploits. Uber diesen Link ist die Liste einsehbar:
https://googleprojectzero.blogspot.com

Unter https://www.exploitalert.com kann auBerdem nach
betroffenen Internet-Anwendungen und Programmen
gesucht werden.

Wie gehen die Angreiferinnen und Angreifer vor?

Wie die Angreiferinnen und Angreifer bei einem Exploit
vorgehen, hangt davon ab, um welche Art von Exploit
es sich handelt. Weit verbreitet sind Exploits, die sich
durch das Surfen im Internet auf dem Computer verbrei-
ten, sowie Exploits, die sich in Dateien verstecken und
per Mail versendet werden. Insgesamt kann zwischen
folgenden funf Arten unterschieden werden:

- Remote Exploits/Drive-by-Download: Die Betroffenen
surfen im Internet und im ,Vorbeigehen® (,drive-by“)
wird ein Exploit heruntergeladen. Die Opfer merken
davon nichts. Solche Exploits konnen sich zum
Beispiel in Werbebannern auf Websites verstecken -
oftmals sogar auf seriosen und vertrauenswurdigen
Websites. Klicken Sie auf den Werbebanner, wird im
Hintergrund der Download gestartet. Dabei handelt
es sich meist und ,Exploit Kits", also eine Sammlung
von Exploits, die in verschiedenen Programmen (zum
Beispiel in Browsern wie Firefox oder in PDF-Readern)
nach Sicherheitslucken suchen.

Lokaler Exploit durch Offnen von Dateien: Bei Exploits,
die sich in Dateien verstecken, ist ein gezielterer
Angriff moglich. Dieser richtet sich meist an Unterneh-
men, denen E-Mails mit schadlichen Datei-Anhangen
geschickt werden. Die Datei kann dabei aussehen

wie eine Rechnung oder auch wie eine Bewerbung.
Tatsachlich handelt es sich aber um Exploits, die

nach dem Offnen Sicherheitsliicken im betroffenen
Programm (zum Beispiel Microsoft Word oder Adobe
Acrobat Reader) suchen.

Denial-of-Service-Exploits (auch DoS-Exploit): Bei
Denial-of-Service-Exploits wird kein schadlicher
Programmcode ausgefihrt, sondern versucht eine
Anwendung zu Uberlasten. Diese Uberlastung fihrt
dazu, dass Dienste nicht mehr funktionieren. Dadurch
konnen konkurrierende Unternehmen geschadigt oder
Unternehmen erpresst werden.
Command-Execution-Exploits: Die Angreiferinnen
oder Angreifer steuern einen Programmcode, der
tber weitreichende Rechte tber das System verfligt.
Diese Art von Exploit ist besonders gefahrlich, da die
Kriminellen dabei Rechte erlangen, mit denen grof3er
Schaden angerichtet werden kann.
SQL-Injection-Exploits: Fiir Webanwendungen, die auf
sogenannte SQL-Datenbanken zurickgreifen, konnen
SQL-Injection-Exploits verwendet werden. Diese
Datenbankabfragen werden dabei manipuliert. Die
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Kriminellen konnen beispielsweise auf einer Login-
Seite die dort eingegeben Daten so verandern, dass
sie sich in einen eigentlich ungiltigen Account ein-
loggen konnen.

Nachdem die Angreiferinnen und Angereifer erfolgreich
eine geeignete Sicherheitsllicke gefunden haben, folgen
die nachsten Schritte:
Es wird ein schadlicher Code abgelegt.
Der Programmfluss wird umgeleitet, damit der
schadliche Code ausgefuhrt wird.
Sobald der eingeschleuste Code aktiv ist, kann der
Exploit Informationen Uber das System sammeln oder
weitere schadliche Codes nachladen.
Erst zum Schluss wird die eigentliche Schadsoftware
geladen.

Eine wichtige Funktionsweise von
Exploits ist es, dass sie den Programmfluss um-
leiten. Um dies zu verstehen, ist es wichtig zu wissen,
wie ein Programm Uberhaupt funktioniert: Wird ein
Programm ausgefuhrt, finden nacheinander viele
kleine Prozesse statt. Ein Prozessschritt hangt dabei
immer vom vorangegangenen Schritt ab. Wie die Ab-
folge dieser einzelnen Schritte ablauft, wird im Code
des Programms festgelegt. Exploits verandern diese
Abfolge und lenken den Programmfluss direkt auf
den schadlichen Code.

Wie unterscheidet sich ein Zero-Day-Exploit von
einem herkommlichen Exploit?

Wird eine Software entwickelt, werden viele Zeilen Code
geschrieben. Dieser Programmcode wird immer komple-
xer, daher konnen beim Programmieren einer Software
durchaus Fehler passieren und so Sicherheitsliicken
entstehen. Wenn das Unternehmen, das eine bestimmte
Software programmiert hat, von solchen Sicherheitsli-
cken erfahrt, veroffentlicht es in der Regel eine ,geflick-
te" Version (,Patch“) davon. Die Nutzerinnen und Nutzer
konnen diese aktualisierte Version dann herunterladen.

Doch es ist nicht immer der Fall, dass die Unternehmen
die Schwachstellen schnell bemerken und dagegen vor-
gehen konnen. Zero-Day-Exploits zielen auf unbekannte
Sicherheitslicken ab, durch die die Kriminellen ins Sys-
tem eindringen konnen. Das betroffene Unternehmen
hat dadurch null Tage (zero days) Zeit, um einen Scha-
den abzuwehren, denn in der Regel haben die Angreife-
rinnen und Angreifer die Sicherheitsliicke schon lange
zuvor entdeckt und Schadsoftware eingeschleust.

Im April 2020 machte das US-amerikanische Unter-
nehmen ZecOps einen Zero-Day-Exploit im Programm
Apple Mail bekannt. Die Sicherheitslicke soll min-
destens seit 2012 bestehen, aktiv ausgenutzt wird die
Sicherheitslicke seit Januar 2018. Betroffen sind Nut-
zerinnen und Nutzer eines iPhones oder eines iPads,
die auf ihren Geraten ein Betriebssystem ab der Ver-
sion i0S 6 verwenden.

Die Angreiferinnen und Angreifer verschicken dabei
Mails, durch die der schadliche Code eingeschleust
wird. Diese mussen teilweise nicht einmal geoffnet
werden, damit der Angriff erfolgreich ist. Das Laden
des schadlichen Codes ermoglicht den Kriminellen,
E-Mails zu verandern, zu loschen und zu veroffent-
lichen. Die Opfer selbst merken nichts vom Angriff,
auch weil von den Kriminellen verschickte Mails wie-
der geloscht werden und daher nicht sichtbar sind.
Laut ZecOps gab es jedoch mehrere Angriffe, bei-
spielsweise auf Mitarbeiterinnen und Mitarbeiter von
US-amerikanischen Unternehmen, auf einen Journa-
listen in Europa und auf eine prominente Person in
Deutschland.

Bericht von ZecOps: https://blog.zecops.com/
vulnerabilities/youve-got-0-click-mail /

Wie schiitzt man sich vor Exploits?

Mit folgenden MalRnahmen konnen sich Unternehmen
und Einzelpersonen vor Exploits schiutzen:

Updates, Updates, Updates! Egal, ob Computer,
Laptop oder Handy: Das eigene Gerat regelmalig zu
aktualisieren, ist die wichtigste und wirksamste MaR-
nahme, wenn es um Internetsicherheit geht. Wird ein
Programm auf den neuesten Stand gebracht, werden
auch die aktuellen Patches mitinstalliert. Dadurch
werden bekannte Sicherheitsliicken geschlossen und
das Gerat wird sicherer.

Informiert man sich immer wieder tber bekannt
gewordene Sicherheitslicken, kann man potenziellen
Schaden aktiv entgegenwirken, indem man auf
Alternativprogramme zuriickgreift. Im Falle des Apple
Mail Exploits wurde beispielsweise empfohlen andere
Mail-Programme auf dem iPhone oder iPad zu ver-
wenden.

Anti-Viren-Programme konnen Angriffsmuster er-
kennen und davor warnen. Gleiches gilt fir Firewalls,
die vor allem bei Exploits im Internet Alarm schlagen
konnen.

Zero-Day-Exploits werden durch Anti-Viren-Programme
oder Firewalls nicht erkannt. Einzelpersonen konnen
das Ausnutzen von unbekannten Sicherheitsliicken
nicht verhindern. Vielmehr sind hier die Unternehmen
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gefragt, damit Programme sorgfaltig auf Schwachstellen
und Programmierfehler geprift werden.

Weiterfiihrende Links:
https://www.watchlist-internet.at/schadsoftware/

https://www.watchlist-internet.at/news/kriminelle-
versuchen-durch-serioese-programme-schadsoftware-
zu-verbreiten/

Supply-Chain-Angriffe

_____________________________________

ben einen Kuchen bei einer Konditorei in Auftrag
gegeben. Der Kuchen ist fertig, Sie gehen in die Kon-
ditorei und sind zufrieden, denn er sieht aus wie im-
mer. Der Konditor bietet Ihnen aber noch ein ,Up-
date” mit Kirschen an. Sie stimmen zu und kénnen
den ,aktualisierten” Kuchen morgen abholen. Doch
bevor der Konditor die Kirschen auf dem Kuchen
platzieren kann, schleichen sich Betrugerinnen und
Betruger in die Konditorei und infizieren die Kirschen
mit einem Wurm. Der Konditor bekommt davon nichts
mit, nutzt die infizierten Kirschen, um Ihren Kuchen
,upzudaten” und verkauft ihn an Sie. Auch Sie bemer-
ken nichts vom Wurm, aufier dass Sie Bauchschmer-
zen nach dem Verzehr des Kuchens bekommen. So
ungefahr lasst sich eine ,Supply-Chain-Attacke” be-
schreiben.

______________________________________

Bei Supply-Chain-Angriffen wird an eine Vielzahl von
Opfern Schadsoftware ber eine vermeintlich vertrau-
enswurdige Quelle verteilt. Bei dieser neuen Art der
Bedrohung werden Unternehmen nicht direkt angegrif-
fen, sondern Uber ihre Lieferketten (,supply chains®).
Bekannte und seriose Programme, Dienste und auch
Hardware werden von den Kriminellen kompromittiert,
also mit Schadsoftware infiziert. Diese Attacken stellen
eine groRBe Gefahr dar, da es sein kann, dass ein seit Jah-
ren genutztes Programm plotzlich schadlich ist. Dadurch
sind Angriffe Uber die Lieferketten auch nur schwer er-
kennbar.

Wer ist betroffen?

Supply-Chain-Angriffe sind vor allem fir Unternehmen
gefahrlich. Laut einer Studie des Versicherers Hiscox aus
dem Jahr 2019 waren 65 Prozent der befragten Unterneh-
men von einem solchen Angriff betroffen. Auch wenn
sich kleinere Unternehmen oftmals flr zu unbedeutend
halten, um von Cyberkriminellen fokussiert zu werden,
waren 2019 bereits 47 Prozent der Klein- und 36 Prozent
der mittelstandischen Betriebe Opfer verschiedener Cy-
berattacken. Insbesondere bei Supply-Chain-Angriffen
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konnen die Kriminellen — durch die Attacke einer einzi-
gen Firma - zahlreiche Unternehmen treffen.

Eine Studie des Sicherheitsanbieters Sophos zeigt
gleichzeitig, dass Supply-Chain-Angriffe von IT-Manage-
rinnen und -Managern noch stark unterschatzt werden:
Lediglich 16 Prozent der Befragten schatzen solche An-
griffe als Bedrohung fur die IT-Sicherheit ein.

Hiscox-Cyber-Readiness-Report 2019:
https://www.hiscox.de/wp-content/uploads/2019/04/
Hiscox-Cyber-Readiness-Report-2019.pdf

The Impossible Puzzle of Cybersecurity:
https://secure2.sophos.com/en-us/medialibrary/
Gated-Assets/white-papers/sophos-impossible-
puzzle-of-cybersecurity-wp.pdf

Wie gehen die Angreiferinnen und Angreifer vor?

Die meisten Menschen vertrauen Softwareherstelle-
rinnen und -herstellern, wenn diese eine App, ein Pro-
gramm oder ein anderes Produkt aktualisieren oder ein
neues Produkt auf den Markt bringen. Doch genau dieses
Vertrauen nutzen Kriminelle aus. Sie suchen nach dem
anfalligsten Teil einer Lieferkette, um dort einzudringen
und die Anwendungen mit Schadsoftware zu infizieren.
So gelangt die Schadsoftware durch eine vertrauenswur-
dige Quelle an zahlreiche Nutzerinnen und Nutzer.

Dabei gibt es verschiedene Moglichkeiten, welchen Teil
der Lieferkette die Kriminellen nutzen, um in eine An-
wendung einzudringen und dort den Schadcode hinzu-
zufligen:

*In Entwicklungsumgebungen oder Update-Infrastruk-
turen von Software-Unternehmen wird nach Sicher-
heitsllicken gesucht und die Schadsoftware darin ver-
steckt. Gibt es dann ein neues Release einer Software
oder ein Sicherheitsupdate wird die Schadsoftware
uber offizielle Vertriebskanale verbreitet.

» Anwendungen werden - noch bevor sie signiert
und damit offiziell vertrieben werden dirfen - mit
Schadsoftware infiziert. Durch gestohlene Zertifikate
oder mithilfe der Identitat der Entwicklerinnen und
Entwicklern werden die infizierten Anwendungen
signiert und konnen dadurch verbreitet werden.

*Verwendet ein Software-Unternehmen Komponenten
von Drittanbietern, kann auch in diese Komponenten
ein infizierter Code eingeschleust werden. Der bos-
artige Code kann sich so auf Tausenden von Program-
men ausbreiten.

* Die Schadsoftware wird auf den physischen Geraten
(z.B. auf Smartphones, Tablets, USB-Sticks, Kameras)
vorinstalliert.
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Bevor die Software oder auch die physischen Gerate
tberhaupt kompromittiert werden konnen, brauchen die
Kriminellen einen Zugang. Meist starten die Angriffsver-
suche daher mit sogenannten Spear-Phishing-Attacken,
also mit zielgerichteten E-Mails, durch die versucht wird
an vertrauliche Daten zu kommen. Auch Social-Enginee-
ring-Methoden sind beliebt, durch diese versuchen die
Angreiferinnen und Angreifer das Verhalten von Perso-
nen so zu manipulieren, dass sie zum Beispiel vertrauli-
che Informationen preisgeben.

Sowohl die Phishing-Mails als auch das Social Enginee-
ring richten sich an Mitarbeiterinnen und Mitarbeiter des
betroffenen Unternehmens, die moglichst hohe Netz-
werkprivilegien haben. Haben die Kriminellen erste In-
formationen erhalten, versuchen sie immer weiter in das
Unternehmensnetzwerk vorzudringen. Schon bei diesem
Prozess werden Schwachstellen im Netzwerk genutzt,
um weitere Anmeldeinformationen zu erhalten, bis sie
schlieBlich Zugang zu den kritischen Systemen haben, in
denen sie ihre Schadsoftware installieren konnen.

@ BEISPIEL CCLEANER

Einer der bekanntesten Supply-Chain-Angriffe war
jener auf die CCleaner-Software. Die Software dient
dazu das Windows-Betriebssystem zu optimieren
und ist nicht nur bei Unternehmen, sondern auch bei
Privatnutzerinnen und -nutzern auferst beliebt. Kri-
minelle konnten in die Entwicklungsumgebung ein-
dringen und dort ihren schadlichen Code installieren.

CCleaner ist ein Beispiel, das zeigt, wie komplex
Attacken auf die Lieferketten sein konnen. Im Au-
gust 2017 wurde die neue, verseuchte Version von
CCleaner veroffentlicht. Nicht nur bis zur Veroffent-
lichung, sondern auch ein Monat danach blieb der
bosartige Code unerkannt. Dadurch stand das schad-
liche Programm einen Monat lang zum Download zur
Verfugung. Der CCleaner-Hersteller Piriform schatzt,
dass 1,7 Millionen Computer infiziert wurden.

Doch nicht alle waren von der tatsachlichen Schad-
software betroffen, denn die erste Virusstufe sam-
melte lediglich Daten der betroffenen Gerate, um he-
rauszufinden, ob diese fiir die Kriminellen Gberhaupt
interessant sind. Mit der Schadsoftware wurden in
einer zweiten Stufe hauptsachlich Telekommunika-
tions- und Technikunternehmen infiziert, vor allem in
Japan, Taiwan, Deutschland und den USA (z.B. Sony,
Samsung, Asus oder Fujitsu).

Wie schutzt man sich vor Supply-Chain-Angriffen?

Einige Sicherheitsforscher und Sicherheitsforscherinnen
sind davon Uberzeugt, dass es viele Softwareprogram-
me gibt, die aufgrund von Supply-Chain-Chain-Attacken
kompromittiert, aber bisher noch nicht entdeckt wur-
den. Um diesen Trend zu stoppen, sind die Softwareent-
wicklerinnen und Softwareentwickler gefragt, bessere
interne Revisionen und starke Code-Review-Praktiken
einzufuhren, bevor ein Produkt flr Verbraucherinnen
und Verbraucher freigegeben wird. Zudem sollten alle
Produkte eine digitale Signatur besitzen und nur tUber
sichere und verschliusselte Kanale verteilt werden. Im
Allgemeinen haben Unternehmen auch einen besseren
Zugang zu starken Sicherheitslosungen und Technologi-
en als Konsumenten.

Dennoch konnen auch Unternehmerinnen und Unter-
nehmer und private Nutzerinnen und Nutzer das Risiko
eines Supply-Chain-Angriffes verringern: Unternehmen
sollten die Sicherheitskompetenz ihrer Mitarbeiterinnen
und Mitarbeiter laufend starken. Einen gewissen Grad an
Sicherheitskompetenz mussen aber auch private Anwen-
derinnen und Anwender besitzen, um die verschiedenen
Gefahren zu erkennen. Dadurch kann beispielsweise
verhindert werden, dass Dienste oder Programme ver-
wendet werden, bei denen bekannt ist, dass sie fur das
Verteilen von Schadsoftware missbraucht werden. Auch
ungewohnliches Verhalten von bestimmten Program-
men oder Diensten kann so rascher erkannt werden.

Weiterfiihrende Links:
https://www.watchlist-internet.at/schadsoftware/

https://www.watchlist-internet.at/news/kriminelle-
versuchen-durch-serioese-programme-schadsoftware-
zu-verbreiten/

Welche Arten der Schadsoftware gibt es?

Der Begriff Schadsoftware beschreibt samtliche Com-
puterprogramme bzw. Codes, die den Zweck verfolgen
Schaden zuzufiigen. Wie der Schaden zugefiigt wird, ist
dabei vollig offen. Genauer betrachtet werden anschlie-
Rend Ransomware, Spyware, Viren und Trojaner. Dane-
ben gibt es weitere Arten von Schadsoftware, die aber
keine derart bedeutende Rolle spielen oder Mischfor-
men und leichte Abwandlungen darstellen.

Ransomware

Ransomware stellt mittlerweile eine der groRten Gefah-
ren fur Unternehmen und Privatpersonen dar, wenn es
um Schadsoftware geht. Es handelt sich dabei um eine
bosartige Software, die eine Verschlisselung des be-
troffenen Systems vornimmt und somit den Zugriff auf
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samtliche Dateien verhindert. Der Name ergibt sich aus
dem darauffolgenden Vorgehen der Kriminellen. Nach
der Verschlisselung des jeweiligen Systems taucht auf
dem Bildschirm ein entsprechender Hinweis auf die
vorgenommene Verschlisselung auf und die weitere
Nutzung des Systems ist fortan unmoglich. Die einzige
Moglichkeit, die Verschlusselung aufzuheben, ist die
Zahlung eines Losegelds (Ransom = Losegeld). Der hau-
figste Weg fir die Installation von Ransomware ist das
Social Engineering. Die Software ist meist in gefahrli-
chen E-Mail-Anhangen oder Chatnachrichten enthalten,
die nichtsahnend geoffnet werden und die Verschlis-
selung unmittelbar auslosen. Auch Drive-by-Downloads
konnen Ransomware enthalten.

Die Geldforderungen der Kriminellen hinter den Angrif-
fen unterscheiden sich je nach Ziel. Bei Privatpersonen
bewegen sie sich meist im drei- bis vierstelligen Be-
reich. Bei groRBen Konzernen betragen die Forderungen
hingegen oft mehrere Millionen Euro. Von einer Zahlung
der Forderungen ist aber dringend abzuraten. Einerseits
ist nicht sicher, ob die Dateien sich durch eine Zahlung
tatsachlich wieder freischalten lassen, andererseits ist
nicht auszuschlieBen, dass nicht weitere Schadsoftware
eingeschleust wurde, die im Hintergrund weiterlauft und
beispielsweise Zugriff auf sensible Dateien ermoglicht.

Der einzig effektive Schutz vor Ransomware ist die Vor-
sicht beim Offnen von Dateien oder Ausfiihren von Pro-
grammen sowie das Anlegen von Backups, sodass samt-
liche Daten im Falle eines Angriffes wiederherstellbar
sind.

Spyware

Spyware beschreibt eine Art von Software, die Computer
oder andere Gerate, die sich mit dem Internet verbinden,
ausspioniert. Alle Daten, die das schadliche Programm
auslesen kann, werden an die Kriminellen weitergege-
ben und konnen flir weitere Verbrechen genitzt oder
verkauft werden. Die gesammelten Infos reichen von
Interessen, besuchten Websites oder Online-Einkaufen
bis hin zu Passwortern, Login-Daten sowie Kreditkarten-
und Onlinebanking-Informationen. Auch Spyware landet
haufig Gber Social Engineering auf Systemen. Oft ist sie
aber auch Teil sogenannter Freeware, also Gratis-Soft-
ware. So kann die Installation eines kostenlosen File-
Sharing-Programms verdeckt auch zur Uberwachung
des betroffenen Systems flihren. Vorsicht ist hier auch
bei Nutzungsvereinbarungen geboten, denn haufig wird
zur Nutzung grundsatzlich serioser Dienste und Anwen-
dungen vorausgesetzt, dass man Datenweitergaben zu-
stimmt, die kaum von den Weitergaben bei Spyware zu
unterscheiden sind.

Es gibt unterschiedliche Arten von Spyware. Einige sind
darauf ausgelegt moglichst viele Informationen und ge-
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speicherte Daten abzugreifen. Betroffene Systeme wer-
den dabei gescannt und es wird alles gespeichert, was
gefunden wird.

Eine haufig genutzte Sonderform von Spyware sind so-
genannte Keylogger. Diese zeichnen bei Hardware-ba-
sierten Losungen jeden einzelnen Tastendruck auf oder
fertigen bei Software-basierten Losungen Screenshots
in passenden Momenten an. In beiden Fallen wird den
Verantwortlichen das Auslesen sensibler Eingaben er-
moglicht.

Andere Formen sind beispielsweise Password Stealers,
die insbesondere auf das Auslesen von Passwortern
spezialisiert sind, sowie Banking-Trojaner, die sich gegen
Bankinstitute richten und mitunter Transaktionswerte
andern konnen.

Trojaner

Trojaner sind meist als seriose Programme getarnte
Schadsoftwares, die Uber eine Hintertlr das Auslesen
von oder den Fremdzugriff auf betroffene Systeme zulas-
sen. Der Name ist dabei in Anlehnung an das Trojanische
Pferd entstanden. Auch Trojaner gelangen durch Social
Engineering, Freeware-Programme, Drive-by-Downloads
oder unseriose Anhange und Chatnachrichten auf die
Zielsysteme. Die Funktionsweisen der verschiedenen
Trojaner unterscheiden sich stark. Sie werden haufig
als Viren bezeichnet, konnen sich aber nicht wie Viren
selbst ausfuhren oder vermehren, weshalb diese Be-
zeichnung nicht korrekt ist.

Sogenannte Backdoor-Trojaner eroffnen eine Art Hinter-
tur, die es Kriminellen je nach Komplexitat des Trojaners
erlaubt, Datenverkehr auszulesen oder sogar Verande-
rungen auf dem System aus der Ferne durchzuflhren.
Dadurch ware beispielweise die Installation weiterer
Schadsoftware moglich.

Eine andere Form — Download-Trojaner — erlaubt es den
Kriminellen nicht, direkt Gber eine Hintertlr Verande-
rungen vorzunehmen. Stattdessen lost die Installation
weitere Downloads aus. Diese enthalten meist noch
mehr Schadsoftware.

Banking-Trojaner sind mit der steigenden Beliebtheit
von Onlinebanking-Diensten aufgekommen. Sie ermogli-
chen es den Kriminellen beispielsweise, die betroffenen
User beim Aufruf des Onlinebankings auf gefalschte On-
linebanking-Websites weiterzuleiten. Diese sehen den
echten zum Verwechseln ahnlich, eingegebene Daten
landen aber bei den Kriminellen statt bei den Banken.

DDoS-Trojaner werden fur DDoS-Attacken genutzt. DDoS
steht dabei fur ,Distributed Denial of Service” und kann
als mutwillige Dienstblockade durch Uberlastung be-



zeichnet werden. Die Trojaner erflllen dabei den Zweck,
dass infizierte Systeme von Kriminellen daftr verwen-
det werden konnen, andere Systeme zu Uberlasten. Soll
beispielsweise eine Website Uberlastet werden, werden
alle infizierten Systeme dazu genutzt, diese Website auf-
zurufen und so die Server zu Uberlasten. Dies fihrt in
weiterer Folge dazu, dass die Website flr die Dauer des
Angriffs nicht mehr erreichbar ist.

Viren

Computerviren sind Programme, die sich selbst weiter-
verbreiten und sich in andere Programme oder auch
Hardware einschleusen. Die Bezeichnung ,Viren“ ent-
stand also in Anlehnung an biologische Viren, die sich
ebenso vermehren konnen und passende Wirtszellen
befallen. Wie andere Schadsoftwares verfolgen Viren
das Ziel, Schaden zu verursachen. Dies tun sie beispiels-
weise, indem sie Systemdateien beschadigen, Ressour-
cen verschwenden oder Daten zerstoren. Das Stehlen
oder Verschlusseln von Daten hingegen ist meist keine
Funktion der Viren. Das grofSte Unterscheidungsmerkmal
zu anderer Schadsoftware ist aber, dass sie sich ohne
Zustimmung des Betroffenen selbst replizieren oder auf
andere Systeme verbreiten konnen.

Viele Computerviren entstehen oder entstanden als
eine Art Scherz und - anders als biologische Viren -
ausschlieBlich durch Menschenhand. Bei harmlosen Va-
rianten konnen die Konsequenzen einer Infektion noch
als lustig angesehen werden. So kursierte lange Zeit
ein Virus, der bei Aktivierung zu einem standigen Off-
nen und SchlieRen des CD-Laufwerks fuhrte und relativ
leicht wieder zu entfernen war. Ein anderer Virus anderte
beispielsweise samtliche betroffenen Dateien in Bilder
von Tintenfischen, was im ersten Moment lustig klingen
mag, tatsachlich aber bereits zu erheblichem Schaden
fuhren konnte. Aggressivere Formen von Computerviren
sind sogar in der Lage Hardware zu zerstoren oder Syste-
me und Programme soweit zu Uberlasten, dass sie nicht
mehr benutzbar sind.

Was schiitzt effektiv vor Schadsoftware?

Einen hundertprozentigen Schutz vor Schadsoftware
gibt es leider nicht. Ein guter Verhaltensgrundsatz ist
aber: ,Erst denken, dann klicken”,

* Programme aus unbekannten Quellen sollten ver-
mieden werden: Pop-up-Fenster, die zur Installation
von Software auffordern, missen ignoriert werden.
Stattdessen sollten Downloads von den offiziellen
Websites der jeweiligen Programme erfolgen.

+ Datei-Anhange in E-Mails und Chatnachrichten durfen
nur mit groBter Vorsicht geoffnet werden: Ist nicht klar,
wer die E-Mail abgeschickt hat, Ungereimtheiten auf-

tauchen oder Grund zur Unsicherheit besteht, sollten
Anhange nicht gedffnet werden.

* Betriebssystem und Programme missen immer auf
dem aktuellen Stand gehalten werden: Die laufende
Installation von Updates schutzt am besten vor
Sicherheitslucken.

*Eine Trennung von Administrator- und Benutzerkonten
ist ratsam: Im (Arbeits-)Alltag sollte ausschlieBlich das
Benutzerkonto verwendet werden. Bei der Installation
von Software wird immer das Administrator-Passwort
abgefragt. Die unbemerkte Installation von Software
im Hintergrund wird dadurch erheblich erschwert.

*Interne oder externe Firewall- und Anti-Viren-Pro-
gramme aktivieren und niitzen: Die meisten Betriebs-
systeme bieten mittlerweile gute integrierte Schutz-
mafBnahmen, weshalb oft keine zusatzliche Software
notwendig ist. Am wichtigsten ist es, sowohl integrier-
te als auch etwaige zusatzliche SchutzmaBRnahmen zu
aktivieren und auf dem aktuellen Stand zu halten.

* Es sollten immer umfangreiche Backups angelegt
werden: Im Falle von Schadsoftware-Angriffen ist so
jederzeit die Wiederherstellung von Daten moglich
und ein grofRer Teil der Schaden kann schnell wieder
behoben werden.

Wurde ein System bereits mit Schadsoftware infiziert,
muss diese vom System entfernt werden. Daflir kann
eine vollstandige Neuinstallation des Systems notwen-
dig sein. Im Falle diverser Viren kann auch das zu wenig
sein, wodurch die Hardware womoglich ersetzt werden
muss. Bei einer Verschlusselung des Systems sollte
ebenfalls auf Backups und eine Neuinstallation gesetzt
werden. Von der Bezahlung erpresster Geldbetrage ist
abzusehen. Wenn der Verdacht naheliegt, dass Zugriff
auf sensible Daten durch Fremde moglich war, sollten
umgehend samtliche Zugangsdaten geandert werden,
die womoglich betroffen sind. Auch die Kontaktaufnah-
me zur Bank ist meistens empfehlenswert. Zu guter Letzt
sollte Anzeige erstattet werden, wenn Schaden entstan-
den sind oder sensible Daten gestohlen werden konnten.

Weiterfiihrende Links:

https://www.watchlist-internet.at/news/detail/News/
so-schuetzen-sie-sich-effektiv-vor-schadsoftware/

https://www.watchlist-internet.at/news/detail/News/
wofuer-schadsoftware-genutzt-werden-kann/

https://www.watchlist-internet.at/news/unternehmen-
aufgepasst-versand-gefaehrlicher-mails-im-namen-
des-bundeskanzleramts/

https://www.watchlist-internet.at/news/schadsoftware-

in-vermeintlichen-banking-apps-aus-unbekannter-
quelle/
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SICHERE PASSWORTER

Sichere Passworter schiitzen nicht nur vor den Zugriff
Fremder auf private Informationen, sie schutzen vor
allem vor finanziellem Schaden und Identitatsmiss-
brauch. Daher ist auf die Passwort-Sicherheit besonde-
ren Wert zu legen.

Passworter sind wie der Schlissel zum eigenen Haus
oder der eigenen Wohnung. Wer den Schlissel hat, hat
freien Zutritt in meine ganz privaten Raume und kann
anschauen und mitnehmen, was beliebt.

Im Internet ist der private E-Mail-Account einer der pri-
vatesten Raume. Zwar findet die Kommunikation inzwi-
schen nur noch selten per E-Mail statt, vieles lauft aber
noch immer im E-Mail-Postfach zusammen. Hier sind In-
formationen zu gebuchten Reisen ebenso zu finden wie
getatigte Online-Einkaufe und Rechnungen flr Internet,
Handy, Strom usw. Wer Zutritt zum E-Mail-Postfach hat,
kann also herausfinden, was man alles nutzt und kann
sich oft sogar Zutritt dazu verschaffen. Die E-Mail-Adres-
se ist namlich meistens der Weg, tiber den sich Passwor-
ter zurlcksetzen lassen. Haben Kriminelle erst einmal
Zutritt zu meinen Online-Konten, nutzen sie diese, um
z.B. in meinem Namen und auf meine Kosten einzukau-
fen oder in meinem Namen betrigerische Nachrichten
zu versenden.

Beim Schutz der eigenen Nutzerkonten im Internet geht
es also nicht allein darum, Privates vor Fremden zu ver-
bergen, es geht vor allem darum, finanziellen Schaden
und Identitatsmissbrauch zu verhindern. Ein wichtiger
Baustein ist dabei ein sicheres Passwort.

Zum Thema ,Sicheres Passwort” gibt es zahlreiche Tipps,

doch welche davon sind sinnvoll?

- Lange Passworter verwenden

- Passworter nicht mehrfach verwenden

- Passworter regelmalig andern

- Passwortgenerator verwenden

- Ziffern, Sonderzeichen sowie GroR- und
Kleinbuchstaben verwenden

- Passworter nicht notieren

- Zwei-Faktor-Authentifizierung verwenden

Lange Passworter verwenden

JJe langer, desto besser” ist eine der wichtigsten Pass-
wort-Regeln. Ein Passwort mit 8 Zeichen, das mit einer
weit verbreiteten Verschlisselungsmethode in der Da-
tenbank eines Nutzerkontos gespeichert ist, lasst sich
derzeit in 6 Minuten errechnen. Fir ein Passwort mit 10
Zeichen sind es aktuell 5 Wochen. Gelangt eine solche
Datenbank in die Hande von Kriminellen, konnen sie die
Nutzerkonten, die mit einem kurzen Passwort geschutzt
sind, also leicht Ubernehmen, bei einem langen Pass-
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wort ist dies kaum maoglich. Mit einem 16 Zeichen langen
Passwort ist man derzeit gut gesichert.

Passworter nicht mehrfach verwenden

Haben Kriminelle Zugriff auf die Zugangsdaten einer
Internetseite, probieren sie aus, bei welchen anderen
Internetseiten die Zugangsdaten auch funktionieren.
Verwendet man dasselbe Passwort also fur mehrere
Nutzerkonten, ist es sehr wahrscheinlich, dass alle Kon-
ten Ubernommen werden. Daher ist es sinnvoll, jedes
Passwort nur einmal zu verwenden.

Passworter regelmalig andern

Durch das regelméaRige Andern von Passwortern werden
alte Passworter, die in die Hande von Kriminellen gelan-
gen, wertlos. Mussen Passworter zu oft geandert werden,
besteht allerdings die Gefahr, dass die Passwortsicher-
heit darunter leidet. Aus ,Instagram1238" wird dann oft
JInstagram1239“. Solche neuen Passworter lassen sich
leicht erraten. Passworter mussen immer dann geandert
werden, wenn ein Datenhack einer Seite bekannt wird.
Ansonsten ist es nicht notwendig, ein sicheres Passwort
regelmalig zu andern.

Bei Diensten wie Have | been pwned (https://havei-
beenpwned.com) oder dem HPI Identity Leak Checker
(https://sec.hpide/ilc/search) lasst sich (berpriifen,
von welchen Seiten Datenhacks bekannt sind.

Passwortgenerator verwenden

Selbst ausgedachte Passworter lassen sich viel einfacher
knacken als maschinell generierte. Dabei ist es egal, wie
komplex das selbst erdachte Passwort ist.

(Mehr dazu: https://www.spiegel.de/netzwelt/web/
passwoerter-warum-selbst-ausgedachte-kennwoerter-
oft-unsicher-sind-a-1282751.html)

Zur Erstellung von sicheren Passwortern sollten unbe-
dingt Passwortgeneratoren verwendet werden. Pass-
wortgeneratoren wie jener der Uni Minster (https://
www.uni-muenster.de/IT-Sicherheit/passwortgenerator.
html), von Passwortsafes (z.B. LastPass) (https://www.
lastpass.com/de/password-generator) oder 1Password
(https://1password.com/de/password-generator/) gelten
als sicher. Generell muss aber darauf geachtet werden,
wer den Passwortgenerator anbietet: Die erstellten Pass-
worter konnten namlich heimlich gespeichert werden.

Ziffern, Sonderzeichen sowie GroB- und
Kleinbuchstaben verwenden

Je komplizierter ein Passwort ist, desto schwieriger ist
es zu erraten. Grof3- und Kleinbuchstaben sowie Ziffern
sind daher ein Muss flir ein sicheres Passwort. Sonder-
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zeichen sollten auch verwendet werden, sind aber nicht
Uberall zulassig.

Passworter nicht notieren

Wer alle bisher genannten Tipps fur ein sicheres Pass-
wort bertcksichtigt, wird sich kein einziges Passwort
merken konnen. Sichere Passworter kann man sich nicht
merken!

Daher ist es notwendig, Passworter zu notieren. Eine
handgeschriebene Liste, die zu Hause an einem siche-
ren Ort verwahrt wird, ist zwar ziemlich sicher, aber un-
praktisch: Ein zufallig generiertes und 16 Zeichen langes
Passwort lasst sich schwer abtippen. Einfacher ware es,
die Passworter aus einem Textdokument zu kopieren,
das auf dem Computer gespeichert ist. Das ist allerdings
unsicher und absolut nicht empfehlenswert.

Die derzeit sicherste und gleichzeitig komfortabelste
Variante sind Passwort-Safes wie zum Beispiel: Keepass
(https://keepass.info/), LastPass (https://www.lastpass.
com/de) oder 1Password (https://1password.com/de/).
In Passwort-Safes werden Passworter verschlisselt ge-
speichert. Die bendtigten Passworter mussen entweder
herauskopiert werden oder werden von einem Browser-
Plugin automatisch ausgefullt. In der Basis-Version sind
die Programme meist kostenlos, weitere Funktionen, wie
z.B. die Nutzung auf Smartphones, kosten ein paar Euro
im Monat. Zur Verwaltung von Passwortern sind Pass-
wort-Safes derzeit die sicherste und empfehlenswertes-
te Moglichkeit.

Zwei-Faktor-Authentifizierung

Die Zwei-Faktor-Authentifizierung (auch: Zwei-Schritte-
oder Zwei-Wege-Authentifizierung) ist eine zusatzliche
SicherheitsmalRnahme zum Schutz von Benutzerkonten:
Zusatzlich zum Passwort muss beim Login eine weitere
Sicherheitskomponente eingeben werden, z.B. ein PIN-
Code. Dieser Code wird etwa auf die im Nutzerkonto
hinterlegte Handynummer gesendet oder es kommt ein
Code-Generator zum Einsatz (z.B. Microsoft Authentica-
tor). Selbst wenn Passworter in die falschen Hande ge-
langen, haben Unbefugte auf diese Weise keinen Zugriff
auf das Benutzerkonto.

Ein sicheres Passwort ...

... Ist also mindestens 16 Zeichen lang, wird nur fir ein
Nutzerkonto verwendet, wurde mit einem sicheren Pass-
wortgenerator erstellt, enthalt Grof3- und Kleinbuchsta-
ben, Ziffern und nach Moglichkeit auch Sonderzeichen,
wird in einem Passwortsafe gespeichert und in regelma-
Rigen Abstanden geandert.

Dartiber hinaus gibt es Passwort-Strategien, die Passwor-
ter zwar weniger sicher, dafur leichter merkbar machen:
« 4-Worter-Methode™:
Aus vier zufalligen Wortern wird ein komplexes und
sehr langes Passwort zusammengesetzt und durch
ein Sonderzeichen getrennt. Zum Beispiel ,Babyb-
reiSEinhornSThomasSSemmel”. Dadurch entsteht ein
sehr langes zufalliges Passwort, das recht einfach zu
merken ist.
Zeichen schlagen Worter:
Die Sonderzeichen konnen auch mit Zahlen erganzt
werden. Zum Beispiel ,Babybrei&Einhorn2Thomas%-
Semmel1!”,

Weiterfiihrende Links:

Saferinternet.at: Wie sieht ein sicheres Passwort aus?
https://www.saferinternet.at/fag/datenschutz/
wie-sieht-ein-sicheres-passwort-aus/

Saferinternet.at: Wie kann ich Passworter sicher
aufbewahren?

https://www.saferinternet.at/faq/datenschutz/
wie-kann-ich-passwoerter-sicher-aufbewahren/

Saferinternet.at: Warum unterschiedliche Passworter
verwenden?
https://www.saferinternet.at/faq/datenschutz/warum-
sollte-ich-unterschiedliche-passwoerter-verwenden

Saferinternet.at: Was ist die Zwei-Faktor-Authen-
tifizierung?
https://www.saferinternet.at/faq/datenschutz/
was-ist-die-zwei-faktor-authentifizierung/

SICHERES ONLINESHOPPING

Hinter Onlineshops konnen auch Kriminelle stecken,
die Konsumentinnen und Konsumenten das Geld aus
der Tasche ziehen sowie personliche Daten und
Kreditkar-tendaten stehlen wollen. Flr ein positives
Einkaufser-lebnis ohne bdse Uberraschungen sollten
Konsumen-tinnen und Konsumenten wissen, wie
seriose  Webshops aussehen und woran sie
betriigerische Onlineshops er-kennen.

Fake-Shops und Markenfalscher

Grundsatzlich wird im Onlinehandel zwischen zwei
be-triigerischen Modellen unterschieden: Fake-Shops
und Markenfalscher-Shops.

Fake-Shops sind betrigerische Onlineshops, die
eine Zahlung mittels Vorauskasse verlangen, die
bestellte Ware jedoch nicht liefern. Fake-Shops sind
meist sehr professionell und ansprechend aufgebaut,
haben voll-
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standige Impressumsangaben und wirken insgesamt
sehr vertrauensvoll. In Wahrheit wurden samtliche An-
gaben jedoch frei erfunden oder von anderen Unterneh-
men gestohlen. Fake-Shops sind haufig erst bei genaue-
rem Hinsehen als Betrug erkennbar.

Markenfalscher-Shops bieten meist gefalschte Marken-
produkte und Designer-Kleidung zu Spottpreisen an bzw.
wird das gesamte Sortiment stark verglinstigt beworben.
Opfer erhalten in der Regel sogar Produkte, jedoch von
minderwertiger Qualitat - oder ein Produkt, das nicht
bestellt wurde. Die meisten Markenfalscher-Shops sind
sehr unprofessionell umgesetzt, was die Erkennung er-
leichtert.

Einen Fake-Shop erkennen

* Preis: Der Preis des Produktes ist billiger als bei
anderen Anbieterinnen und Anbietern. Meist sind aber
nur bestimmte Produkte im Angebot, andere werden
zu den ublichen Preisen angeboten.

« Zahlungsmoglichkeiten: Die Ware kann nur per Vor-
kasse bezahlt werden.

 Fehlermeldungen: Beim Check-out kann manchmal
auch Kreditkartenzahlung oder PayPal gewahlt werden.
Wahlt man diese, kommt es jedoch zu einer Fehler-
meldung, dass die gewlinschte Zahlungsmethode auf-
grund von technischen Schwierigkeiten gerade nicht
verfligbar sei.

*Widerspruchliche Angaben: In den Geschaftsbedin-
gungen werden Zahlungsmethoden angeflihrt, die
beim Check-out nicht verfligbar sind.

* Internetrecherche: Eine kurze Recherche zum Shop
kann sehr aufschlussreich sein, denn haufig wird
bereits vor betrligerischen Shops gewarnt.

*Impressum: Die Impressumsdaten sind frei erfunden
oder wurden von einem seriosen Unternehmen
gestohlen.

* Gltezeichenmissbrauch: Um moglichst vertrauens-
wurdig zu wirken, missbrauchen die Kriminellen Gute-
zeichen, die einen sicheren Onlineshop auszeichnen.

Watchlist Internet: Zahlreiche Fake-Shops locken mit
glinstigen Pools, Griller & Terrassenmobel

Watchlist Internet: Vorsicht beim E-Bike-Kauf: Fake-

Shop ebike-quadrat.com bietet guinstige E-Bikes an!

Markenfalschungen erkennen

* Preis: Teure Markenprodukte werden stark verglinstigt
angeboten. In der Regel wird das gesamte Sortiment
zu ,Spottpreisen” angeboten.

*Unplausible Webadresse: Markenfalscher-Shops
haben meist seltsame Webadressen, die nicht wirklich
zum Angebot passen. So werden beispielsweise teure
Markenschuhe unter der Domain ,freiwillige-feuer-
wehr-bad-kleinen.de” verkauft. Und: Endet eine
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Shop-Adresse auf .at oder .de hat dies nicht zu bedeu-
ten, dass der Shop von Osterreich oder Deutschland
aus betrieben wird.

*Wahrungsauswahl: Markenfalscher-Shops haben sehr
haufig eine Wahrungsauswahl.

* Fehler: Markenfalscher-Shops weisen haufig sprach-
liche Fehler auf, beispielsweise wird der Mentpunkt
,Ruckgaberecht” sehr haufig als ,Kehrt zurtick” be-
zeichnet. Markenfalscher-Shops erkennt man auch an
wechselnden Sprachen und schlechter Ubersetzung.

* Fehlendes Impressum: Auf der Website findet sich kein
oder nur ein unvollstandiges Impressum.

 Fehlende Kontaktangaben: Auf der Website finden
sich keine Kontaktangaben bzw. nur ein kurzes Online-
formular fir Anfragen. Oftmals stammen die ange-
fuhrten E-Mail-Adressen von kostenlosen Anbietern
wie Hotmail oder Gmail.

»Unvollstandige Geschaftsbedingungen: Die Geschafts-
bedingungen sind kurz, unvollstandig, schlecht Gber-
setzt oder mit irrelevanten Inhalten befullt.

= Unsichere Verbindung: Markenfalscher-Shops haben
meist keine sichere Verbindung. Eine solche erkennt
man am Schloss vor der Webadresse.

Watchlist Internet: Vorsicht bei (zu) glinstiger
Markenware im Internet!
Watchlist Internet: ludwig-therese.net ist Fake

Tipps zur Uberpriifung eines Onlineshops

*Den Onlineshop mit dem Zusatz ,Fake” oder ,Erfah-
rungen” im Internet suchen. Oftmals wird vor dem
betriigerischen Shop bereits gewarnt. Vorsicht:
Werden keine relevanten Suchergebnisse angezeigt,
ist das meist auch ein Hinweis auf einen betrugeri-
schen Onlineshop.

- Der gangige Marktpreis eines Produktes kann mittels
Vergleichsplattformen wie geizhals.at oder idealo.at
recherchiert werden.

*Die ,Liste betriigerischer Online-Shops" checken.
Moglicherweise wurde der Shop bereits von der
Watchlist Internet als betrigerisch eingestuft.

* Die rechtmaRige Verwendung von Gutezeichen kann
uberpruft werden.

* Auch die Richtigkeit von Impressumsangaben kann
mit ein wenig Recherche Uberprift werden.

Exkurs: Giitezeichen liberpriifen

Damit echte Onlineshops seriose Gutezeichen auf ihren
Websites darstellen diirfen, missen sie strenge Priifver-
fahren durchlaufen und gewisse Kriterien erfullen. Be-
trugerische Onlineshops versuchen daher haufig, uber
gefalschte oder erfundene Zertifikate und Gltezeichen
Vertrauen zu stiften. Bei seriosen Gltezeichen wie dem
Osterreichischen E-Commerce-Giitezeichen, Trusted
Shops oder Trustmark Austria konnen Konsumentinnen
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und Konsumenten daher durch einen Klick auf das Gu-
tezeichen-Logo ganz einfach tberprifen, ob es sich um
ein echtes Zertifikat handelt. Sollte kein Klick auf ein G-
tezeichen moglich sein oder eine Verlinkung ins Leere
fuhren, kann der Shop auch im Register der Zertifikats-
stellen gesucht werden, z.B. unter www.guetezeichen.at/
zertifizierte-websites. Gibt es dort keinen Hinweis auf
die Echtheit eines Gltezeichens, so ist Vorsicht geboten.
Bei der Recherche ist auch darauf zu achten, dass man
tatsachlich auf der Seite der jeweiligen Zertifikatsstellen
landet und nicht auf einer gefalschten Seite, die ebenso
von den Kriminellen eingerichtet wurde.

Exkurs: Impressumsdaten lberpriifen

In der Regel konnen Fake-Shops bereits anhand des
Preises, der Zahlungsmethode und der Erfahrungen im
Internet entlarvt werden. Kann aufgrund dessen noch
keine Einschatzung getroffen werden, kann in einem
weiteren Schritt die Richtigkeit der Impressumsdaten
kontrolliert werden.

*Die UID-Nummer kann im ,MwSt.-Informationsaus-
tauschsystem (MIAS)“ unter https://ec.europa.eu/
taxation_customs/vies/?locale=de tUberprift werden.
Ist die Nummer unglltig, kann von Fake ausgegangen
werden. Achtung: Ist die UID-Nummer giltig, bedeutet
das nicht unbedingt, dass der Shop serios ist. Krimi-
nelle stehlen meist die UID-Nummer eines bestehen-
den Unternehmens. Um mehr Gber die Herkunft der
UID-Nummer herauszufinden, kann diese beispiels-
weise auch im Internet gesucht werden.

* Die angeflihrte Firmenadresse kann in einem Online-
Kartendienst gesucht werden. Erscheint der Firmensitz
unplausibel (z.B. in einer Wohngegend oder einem
Wohnhaus) kann Betrug nicht ausgeschlossen werden.

*Der Firmenname kann in einer Firmendatenbank
gesucht werden (Deutschland: handelsregister.de,
Osterreich: firmen.wko.at, europaweit: e-justice.europa.
eu/content_find_a_company-489-de.do?clang=de).

»Konsumentinnen und Konsumentenkonnen unter
whois.com feststellen, wer eine Webadresse wann
registriert hat. Finden sich keine eindeutigen Angaben
dazu oder besteht der Shop erst seit Kurzem, weist
dies meist auf Betrug hin.

Hilfe, ich habe in einem betriigerischen Shop bestellt

« Es besteht zwar ein gesetzliches Rucktrittsrecht, aller-
dings ist dieses bei betrligerischen Unternehmen mit
Sitz auBerhalb der EU kaum durchsetzbar. Trotzdem
konnen Opfer versuchen, Kontakt zum Unternehmen
aufzunehmen.

= Sofern man kein Retouren-Label erhalt, ist ein
Ruckversand der Ware nicht empfehlenswert. Es ist
namlich unwahrscheinlich, dass die bezahlten Betrage
und Portokosten rickerstattet werden.

*Wurde per Kreditkarte bezahlt, konnen sich Opfer mit
dem Kreditkartenanbieter in Verbindung setzen und
die Geschehnisse schildern. Moglicherweise kann eine
Ruckbuchung des Betrages veranlasst werden. Darauf
besteht zwar kein Rechtsanspruch, doch haufig ergibt
sich eine Kulanzlosung.

* Achten Sie bei einer Kreditkartenzahlung auf unge-
rechtfertigte Abbuchungen, denn Kriminelle haben
durch die Bestellung moglicherweise Zugriff auf diese
erlangt. Gemal® & 67 ZaDiG 2018 sind Betrage, die ohne
die Zustimmung der Inhaberin bzw. des Inhabers
abgebucht wurden, vom Zahlungsdienstleister zurlck-
zuerstatten!

*Wurde per PayPal bezahlt, konnen Opfer versuchen,
das Geld uber den Kauferschutz zurtickzubekommen.

*Kommt es zu keiner Ruckbuchung bezahlter Betrage,
sollten Opfer Betrugsanzeige bei der Polizei erstatten.

*Wurde vorab bezahlt, ist das Geld hochstwahrschein-
lich verloren. Opfer konnen sich an die Bank wenden,
die Erfolgschancen flir eine Riickholung sind jedoch
gering.

* Bei Fragen konnen sich Opfer an die Watchlist Internet
wenden und betrigerische Shops melden.

SMART HOME

,Smart Home" soll das Wohnen angenehmer machen.
Hinter dem Begriff verbergen sich digitale Anwendun-
gen, die einem Aufgaben im Haushalt abnehmen bzw.
vereinfachen. Auch die Sicherheit des Haushalts kann
dadurch erhoht werden. Setzt man allerdings auf falsche
Gerate, offnet man Kriminellen Tur und Tor.

Dass der Kuhlschrank selbstandig die Einkaufe erledigt,
ist noch Zukunftsmusik und wirft die Frage auf, ob man
das wirklich will. In den Bereichen Beleuchtung, Heizung,
Sicherheit oder Sprachsteuerung sind digitale Losungen
aber bereits in die Haushalte vorgedrungen. Richtig an-
gewendet machen sie das Leben etwas leichter.

Wer seiner Heizung z.B. eine digitale Steuerung verpasst,
die per App bedient werden kann, kann die Heizung
rechtzeitig vor dem Heimkommen aus dem Urlaub ein-
schalten und muss sie nicht durchgehend laufen lassen
oder erst einmal frieren, wenn die Heizung abgeschaltet
war. Das spart Heizkosten und macht das Heimkommen
angenehmer. Aber auch im Alltag hilft eine gezielte Hei-
zungssteuerung dabei, Kosten zu sparen.

Durch die LED-Technologie sind fiir die Beleuchtung
der eigenen vier Wande zahlreiche neue Moglichkeiten
dazugekommen. Deutlich kleinere Lampen oder Licht-
schlauche ermoglichen es beispielsweise, indirektes
Licht an Stellen einzusetzen, an denen es vorher nicht
moglich war. So lasst sich die Atmosphare im Raum je-
derzeit anpassen. Mit aktuellen, digital gesteuerten Be-
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leuchtungssystemen lasst sich das Licht aber nicht nur
ein- und ausschalten oder dimmen. Lampen lassen sich
z.B. auch einzeln schalten oder die Lichttemperatur (der
Weillton) lasst sich anpassen: Fir die Hausarbeit ein
motivierendes, kaltweiles Licht, fir den gemutlichen
Abend im Wohnzimmer ein heimeliges, warmweifRes
Licht. Durch voreingestellte Schaltprogramme lasst sich
auch bei Abwesenheit simulieren, dass jemand zu Hau-
se ist und eine App-Steuerung ermaglicht, das Licht ein-
zuschalten, bevor man nach Hause kommt. Das unan-
genehme Heimkommen in die dunkle Wohnung gehort
damit der Vergangenheit an. Turschlosser, Sprechanla-
gen und Videolberwachung sind weitere Sicherheitsan-
wendungen, die sich digital steuern lassen.

Alle gangigen Systeme lassen sich mit einer Sprachsteu-
erung verbinden. So lasst sich das Licht nicht nur per
Schalter oder App steuern, auch mit einem Sprachbe-
fehl vom Wohnzimmersofa aus kann man das Licht ein-
und ausschalten.

Der groRe Vorteil dieser digitalen Losungen liegt darin,
dass sie individuell an die eigenen Beddirfnisse ange-
passt werden konnen. Neben den Funktionen sollte bei
der Auswahl einer ,Smart-Home"-Losung aber auch auf
die Sicherheit geachtet werden.

Schutz vor unbefugtem Zugriff

Mit einem klassischen Lichtschalter wird der Strom ein-
oder ausgeschaltet. Flieit Strom, leuchtet die Lampe.
Bei einer digitalen Losung ist der Strom immer einge-
schaltet. Mit Schalter oder App wird der Lampe direkt
mitgeteilt, ob und wie hell sie leuchten soll. Schalter/
App und Lampe kommunizieren also miteinander. Damit
das Licht, die Heizung oder auch der Turoffner nicht von
Fremden gesteuert werden kann, muss diese Kommu-
nikation moglichst gut gegen Zugriffe von Unbefugten
abgesichert werden. Die Herstellerfirmen arbeiten dabei
mit unterschiedlichen Strategien, die mehr oder weniger
sicher sind.

Jedes Gerat ist direkt mit dem Internet verbunden

Die unsicherste Variante ist, wenn mit jedem verwende-
ten Gerat einen direkten Zugang zum Internet hergestellt
wird. Meistens sind diese Gerate Uber das WLAN mit dem
Internet verbunden. Die Steuerung erfolgt also Giber das
Internet. Vor allem bei glinstigen Uberwachungskameras
oder Spielzeugen wird diese Variante eingesetzt.

Leider Uberwiegen die Nachteile: Die Verbindung zum
Internet ist nicht geschitzt und kann auch nicht kon-
figuriert werden. Fallt das Internet aus, funktioniert das
Gerat nicht. Nicht nur man selbst kann die eigenen vier
Wande uberwachen, auch Kriminelle konnen sehen, was
vor der Kamera oder im Kinderzimmer passiert.
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Ein Steuerungsgerat stellt die Verbindung
zum Internet her

Ein Steuerungsgerat ist die Schaltzentrale: Von dort
aus werden alle verbundenen Gerate gesteuert. Schal-
tet man mithilfe eines Lichtschalters das Licht ein, geht
der Schaltbefehl zuerst an das Steuerungsgerat und von
dort an die Lampe. Alle Konfigurationen sind im Steue-
rungsgerat gespeichert, die verbundenen Gerate kom-
munizieren Uber Kabel oder Uber eine verschlisselte
Funkverbindung. Dadurch ist das Ganze ein geschlosse-
nes System, in das Kriminelle, wenn Uberhaupt, nur mit
sehr groBem Aufwand eindringen konnen.

Das Steuerungsgerat lasst sich mit dem Internet verbin-
den. Das Ermoglicht die Steuerung von unterwegs per
App. Im Gegensatz zu Einzelgeraten, die mit dem Inter-
net verbunden werden, gibt es bei dieser Variante nur
ein Gerat, das direkt mit dem Internet verbunden ist. Das
minimiert die Angriffsstellen flr Kriminelle. AuRerdem
sind solche Steuerungsgerate in der Regel deutlich bes-
ser gegen fremden Zugriff geschutzt, als es Einzelgerate
sein konnen. Innerhalb der Wohnung funktioniert das
System auch, wenn das Internet ausfallt. Lediglich die
Steuerung von aufBen ist dann nicht mehr moglich.

Die Qual der Wahl

Bei der Auswahl der passenden Systeme muss immer
eine Abwagung zwischen Sicherheit, Komfort und Funk-
tion vorgenommen werden:

+ Eine Uberwachungskamera, bei der Fremde mitschauen
konnen und die ausfallt, wenn das Internet unter-
brochen ist, bietet wenig Schutz. Ist sie aber gut gegen
unbefugte Zugriffe abgesichert und zeichnet weiter
auf, wenn das Internet ausfallt, bietet sie Schutz, auch
wenn die Live-Ubertragung auf das Smartphone
unterbrochen wird.

+ Lassen sich Licht oder Heizung nicht mehr regeln,
wenn das Internet ausfallt, wird es im Smart Home
schnell ungemutlich. Fallt lediglich die Steuerung von
unterwegs aus, sind die Folgen tberschaubar.

* Bei Sprachassistenz-Systemen ist eine direkte Internet-
verbindung sinnvoll, da sie ja nicht nur zur Steuerung
des Smart Homes eingesetzt werden. Fragen nach dem
Wetter, Kochrezepten oder aktuellen Nachrichten
konnen nur beantwortet werden, wenn eine Internet-
verbindung besteht. Fallt diese aus, lasst sich das
Smart Home aber trotzdem noch bedienen.

Generell gilt flr die Sicherheit des Smart Homes: Wer-
den Gerate per Kabel mit dem Internet verbunden, ist es
sicherer als per WLAN. Je weniger direkte Verbindungen
zum Internet bestehen, desto weniger Angriffspunkte
gibt es fur Kriminelle. Bei einem System mit Steuerungs-
gerat und verschlisselter Funkverbindung besteht nur



eine einzige direkte Verbindung zum Internet. Das macht
diese Variante besonders sicher. Vor dem Kauf muss
man sich aber erkundigen, was mit den Nutzungsdaten
passiert, die Uber die Internetverbindung auch zum Her-
steller gelangen konnen. Hat der Hersteller kein Interes-
se an den Daten oder werden sie zu Marketingzwecken
ausgewertet und weiterverkauft?

Eines haben allerdings alle Systeme gemeinsam: Fallt
der Strom aus, ist nichts mehr ,smart” im Haus.

[[b Tipp: Die Zeitschrift ,Das Haus" hat 2019 einen
Vergleich verbreiteter Systeme zusammenge-
stellt, der einen guten Uberblick bietet:
https://www.haus.de/smart-home/die-besten-
smart-home-systeme-im-vergleich
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HANDBUCH ZUR
UNTERRICHTSGESTALTUNG



Im zweiten Teil des Leitfadens werden anhand von aus-
gewahlten Themen Vermittlungsszenarien, Tipps, Ma-
terialien und Ubungen fir den praktischen Unterricht
vorgestellt.

EINFUHRUNG

Altere Menschen sind eine heterogene Zielgruppe. ,Die
Seniorinnen und Senioren” gibt es nicht. Unter ihnen
finden wir technikaffine Menschen, aber auch Personen,
die den neuen Technologien abwartend bis ablehnend
gegenuberstehen.

Die Aufgabe von EDV-Trainerinnen und EDV-Trainern ist,
altere Menschen Uber neue Technologien zu informie-
ren, zu motivieren und sie auf ihrem Weg in die digitale
Welt zu begleiten.

Neben dem entsprechenden Fachwissen bendtigen
Trainerinnen und Trainer auch didaktische Fahigkeiten
sowie Offenheit und Empathie gegenuber alteren Men-
schen. Respekt, Geduld und ein eigenes positives Al-
tershild sind wesentliche Voraussetzungen, um Inhalte
nachhaltig und erfolgreich vermitteln zu kdnnen.

Empfehlungen:

* Heterogenitat der Zielgruppe nutzen
 Geschlechterrollen reflektieren

* positives Bild des Alterns vermitteln

* Angst nehmen und Sicherheitsbedirfnis unterstiitzen
« Selbstvertrauen starken

* Eigenstandigkeit fordern

* Motivation nutzen

*Wunsch nach Beziehungen unterstitzen
* Erleichterung des Alltags unterstiitzen
*Spall und Leichtigkeit vermitteln

- einfache Sprache verwenden

*mit Widerstanden richtig umgehen
*Dauer und Lerntempo beachten

* Lernbegleitung statt Frontalunterricht

* Angebot flexibel gestalten
»nachlassende Sehkraft berticksichtigen
*motorische Probleme bertcksichtigen

* Kurzzeitgedachtnis stutzen

MaRknahmen fur Seniorinnen und Senioren in der digi-
talen Welt
https://www.digitaleseniorinnen.at/fileadmin/
redakteure/Downloads/studie_massnahmen_fuer_
senorinnen_in_der_digitalen_welt.pdf

Didaktische Strategien fur Internet-Kurse fir Seniorin-
nen und Senioren
https://www.digitaleseniorinnen.at/fileadmin/r
edakteure/Downloads/Didaktische_Strategien_
Internet_Senior_innen_Kurse.pdf

WIE SPRECHE ICH
SICHERHEITSTHEMEN AN?

Flr eine sichere Internetnutzung ist es wichtig, Uber
mogliche Gefahren Bescheid zu wissen. lhre Aufgabe
als Trainerin oder Trainer ist es, Einsteigerinnen und
Einsteigern die haufigsten Betrugsmaschen im Internet
aufzuzeigen und gleichzeitig lhren Teilnehmenden Hilfe-
stellungen zu geben, wie sie diese erkennen konnen und
wie sie sich und ihr Gerat schutzen konnen.

Sicherheitsthemen sind ein Querschnittsthema, wenn
es um die Nutzung von digitalen Medien geht. Sie soll-
ten im Unterricht immer miteinflieRen, ohne zu groRe
Angst zu machen.

[[b Tipp: Schulen Sie lhre Teilnehmenden laufend,

indem Sie den sicheren Umgang bei allen The-
men einflieBen lassen. Zu viele Informationen auf
einmal zu Betrug und Fallen im Internet kdnnen
schnell verunsichern und im schlimmsten Fall zur ei-
ner Nicht-Nutzung des Internets flihren.

DER AUFBAU MEINER
UNTERRICHTSEINHEIT

Beginnen Sie mit einem Beispiel aus der bekannten,
analogen Welt.

Wir sperren unsere Haustur zu, um Unbefugte oder Kri-
minelle nicht in unsere privaten Raume einzuladen. Wir
sind misstrauisch, wenn teure Artikel auf der StraRRe an-
geboten werden. Wir glauben Flugblattern nicht, die uns
groRe Gewinnsummen versprechen. Wir geben Personen,
die wir nicht kennen, keine hohen Geldsummen usw.

Finden Sie Beispiele, die Sie in die digitale Welt Uber-
tragen und erklaren Sie Ihren Teilnehmenden, wie Kri-
minelle vorgehen. Im nachsten Schritt zeigen Sie ihnen
anhand von Beispielen, woran unterschiedliche Be-
trugsfallen zu erkennen sind.
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ﬁ Tipp: Verwenden Sie im Unterricht die Prasenta-

tion ,Internetkriminalitat” und die Folien ,Fake
oder nicht Fake?“ oder steigen Sie mit einem Video
ein. (https://www.digitaleseniorinnen.at/leistungen/
schulungsmaterialien/)

Die Prasentation ,Internetkriminalitat” bietet Informa-
tionen und Fallbeispiele u.a. zu folgenden Themen:

* Betrugerischer Verkauf im Internet

» Schadsoftware

* Phishing

* Antworten und Hilfe

Die Prasentation ,Fake oder nicht Fake?* bietet ausge-
suchte Fallbeispiele zur Einschatzung von Betrugsfallen
mit Auflosung am Ende.

Erklarvideos gibt es zu folgenden Themen:
* Abo-Fallen

* Abo-Fallen auf Datingseiten

- Kleinanzeigenbetrug

« Sextortion

* Fake-Shops

* Gefalschte Rechnungen

Achten Sie darauf, dass Sie keine abwertenden Bemer-
kungen machen, wie: ,Da muss man schon sehr unwis-
send sein, wenn man diese Betrugsfalle nicht rechtzeitig
erkennt” Es konnten Teilnehmende bereits in die eine
oder andere Betrugsfalle getappt sein. Erzahlen Sie Ih-
ren Teilnehmenden, dass auch technikaffine und routi-
nierte Internet-User immer wieder Betrugsmaschen zum
Opfer fallen.

Stellen Sie Informationen zur Verfugung, wo Teilneh-
mende Hilfe finden, wenn doch mal etwas passiert ist.

[& Tipp: Teilen Sie Ihren Teilnehmenden die Bro-
schiire ,Betrug im Internet: So schiitzen Sie
sich!” aus.

Die Broschire ,Betrug im Internet” mit den wichtigs-
ten Infos & Tipps zu Fake-Shops, Markenfalschungen,
Schadsoftware, Phishing, Abo-Fallen und Kleinan-
zeigenbetrug kann in der Printversion uber das Bro-
schirenservice von Saferinternet bestellt werden.

Die Bestellung und der Versand erfolgen kostenlos
und innerhalb Osterreichs.
https://www.saferinternet.at/services/broschueren-
service/
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Allgemeine Tipps fiir die Vermittlung von digitalen

Themen

- Stellen Sie den Nutzen fir die Zielgruppe dar.

*Knupfen Sie an der bekannten analogen Welt an.

*Verwenden Sie Beispiele aus dem Alltag.

*Vereinfachen Sie komplexe Systeme.

« Erklaren Sie Begriffe in einfacher Sprache.

- Zeigen Sie Risiken auf, ohne Angst zu machen.

- Geben Sie Tipps fir die sichere Internetnutzung.

* Fihren Sie mit den Teilnehmenden praktische
Ubungen durch, sofern dies maoglich ist.

- Stellen Sie Ubersichtliche und gut lesbare Schulungs-
unterlagen zur Verfliigung.

SICHERHEITSTHEMEN
IM UNTERRICHT

GERATESICHERHEIT

Tipps flr die sichere Smartphone-Nutzung

* Halten Sie Ihre personlichen Zugangsdaten (z.B. PIN,
Passwort) geheim.

- Laden Sie Apps nur aus dem offiziellen App-Shop
Ihres Anbieters herunter.

*Vermeiden Sie Onlinebanking in 6ffentlichen
WLAN-Netzen.

*Notieren Sie sich die Seriennummer lhres Smart-
phones (IMEI-Nummer), diese wird im Falle eines
Diebstahls fiir die Anzeige bei der Polizei bendtigt.

*Installieren Sie Updates umgehend.

« Aktivieren Sie Dienste wie WLAN, Bluetooth und GPS
nur bei Bedarf.

*Sichern Sie regelmaRig Ihre Daten.

Handout: Smartphone sicher nutzen. So schiitzen Sie
Ihr Smartphone.
https://www.digitaleseniorinnen.at/fileadmin/
redakteure/Downloads/12_Smartphone_sicher_nutzen.
pdf

Tipps fiir die sichere Nutzung von Apps

- Laden Sie Apps nur aus den offiziellen App-Shops
herunter.

* Lesen Sie die Bewertungen der Apps und installieren
Sie schlecht bewertete Apps nicht.

- Achten Sie auf In-App-Kaufe und aktivieren Sie diese
nur bei Bedarf.

* Kontrollieren Sie die Zugriffsberechtigungen von Apps.

»Loschen Sie nicht mehr verwendete Apps.
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Handout: Die Welt der Apps. Nitzliche Helfer.
https://www.digitaleseniorinnen.at/fileadmin/
redakteure/Downloads/Infoblatt_Die_Welt_der_Apps.
pdf

INFORMATIONEN AUS DEM INTERNET

Tipps zum kompetenten Bewerten von Informationen

und Angeboten aus dem Internet

*Seien Sie skeptisch.

- Uberprifen Sie die Quellen.

«Verwenden Sie Hoax-Datenbanken, um bekannte
Falschmeldungen zu identifizieren.
(www.mimikama.at, www.hoaxmap.org)

- Uberprifen Sie mit umgekehrter Bildsuche, ob ein Bild
in einem anderen Zusammenhang verwendet wird
(images.google.com, www.tineye.com)

«Informieren Sie sich auf der Website der Watchlist
Internet Uber aktuelle Betrugsfallen.

*Installieren Sie die Watchlist-Internet-App
(verfuighar fir Android und i0S).
(https://www.watchlist-internet.at/)

ﬁ Tipp: Installieren Sie im Rahmen einer Smart-
phone-Schulung gemeinsam diese kostenlose
App der Watchlist Internet.

Handout: Wahr oder falsch? Informationen aus dem
Internet bewerten.
https://www.digitaleseniorinnen.at/fileadmin/
redakteure/Downloads/Infoblatt_Wahr_oder_falsch.pdf

EINKAUFEN IM INTERNET

Tipps fiir den sicheren Einkauf im Internet

«Informieren Sie sich vor dem Kauf Uber die Handlerin
bzw. den Handler.

« Lesen Sie die Bewertungen des Shops.

« Lesen Sie die Produktbeschreibungen und ,Klein-
gedrucktes” genau.

*Seien Sie misstrauisch bei auffallig glinstigen Preisen
oder ,Gratisangeboten”,

» Checken Sie, ob der Onlineshop auf der Watchlist-
Internet-Website gelistet ist.

*Verwenden Sie eine sichere Bezahlmethode.

Handout: Online-Shopping. Aber sicher!
https://www.digitaleseniorinnen.at/fileadmin/
redakteure/Downloads/Infoblatt_Online-Shopping.pdf

BANKWEGE ONLINE ERLEDIGEN

Tipps fiir sicheres Onlinebanking

* Achten Sie darauf, dass auf Ihrem Gerat stets die
aktuelle Version des Betriebssystems und des
Browsers verwendet wird, Virenscanner und Firewalls
installiert sowie Sicherheitsupdates vorgenommen
wurden.

- Rufen Sie die Website Ihrer Bank durch Eintippen der
Internetadresse in Ihrem Browser auf.

« Kontrollieren Sie, ob das Sicherheitsschloss im
Browser geschlossen ist.

*Vermeiden Sie Onlinebanking in fremden oder
offentlichen WLAN-Netzen.

Schitzen Sie lhre personlichen Zugangsdaten und
halten Sie diese geheim.

- Melden Sie sich immer ab (Logout).

+Klicken Sie keine Links in verdachtigen E-Mails an. lhre
Bank fordert Sie NIE per E-Mail oder telefonisch auf,
Ihre Zugangsdaten oder vermeintliche Sicherheits-
codes bekanntzugeben! Im Zweifelsfall kontaktieren
Sie direkt Ihre Ansprechperson bei der Bank.

Handout: Online-Banking — Bankgeschafte per
Mausklick erledigen.
https://www.digitaleseniorinnen.at/fileadmin/
redakteure/Downloads/10_Infoblatt_OnlineBanking_
bf.pdf

PASSWORTER

Tipps fiir den sicheren Umgang mit Passwortern

*Nutzen Sie fur jedes Online-Konto ein anderes
Passwort.

*Nutzen Sie einen Passwort-Manager fur die
Verwendung unterschiedlicher Passworter.

- Andern Sie Passworter regelmaRig.

- Achten Sie bei der Eingabe des Passwortes darauf,
dass lhnen niemand Uber die Schulter sieht.

* Halten Sie lhre Passworter nicht auf einem Klebezettel
am Monitor fest.

Altere Menschen neigen haufig dazu, bei Passwortern
die eigenen Geburtsdaten, jene der Kinder bzw. Enkel-
kinder oder andere unsichere, leicht nachvollziehbare
Kombinationen zu verwenden.

Machen Sie lhren Teilnehmenden bewusst, dass Pass-
waorter ahnlich wie Schlissel fur ihre Wohnungstir funk-
tionieren und ihr digitales Eigentum und ihre Privat-
sphare schutzen.
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Unterstltzen Sie beim Erstellen schwer zu knackender

Passworter:

* Denken Sie sich einen flir Sie einpragsamen Satz aus.
Verwenden Sie die Anfangsbuchstaben.
Mein Fahrrad steht seit Oktober 2016 in der Garage.
- MFss02016idG

- Uberlegen Sie sich einen Satz, der nur fur Sie eine
Bedeutung hat.
IchbinnochnieineinemrotenFerrarigefahren.

Flr Fortgeschrittene bieten sich die Themen Passwort-
Manager und Zwei-Faktor-Authentifizierung an.

Handout: Passworter — die Schlissel fur Ihr digitales
Zuhause

https://www.digitaleseniorinnen.at/fileadmin/
redakteure/Downloads/08_Infoblatt_Passwoerter_bfpdf
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PERSONLICHE DATEN SCHUTZEN

Bei der Nutzung von digitalen Geraten und Online-Ser-
vices werden unterschiedliche Daten zwischen On-
line-Diensten und Nutzerin bzw. Nutzer ausgetauscht.
Wichtig ist daher, dass bewusst entschieden werden
kann, wo wir welche Daten gegenliber wem bekanntge-
ben bzw. welche Daten durch die Verwendung digitaler
Gerate bzw. verschiedener Programme (Apps) wo landen.

Geben Sie Ihren Teilnehmenden einen Uberblick, fragen
Sie nach verwendeten Apps und schauen Sie gemeinsam
die vergebenen Zugriffsberechtigungen der Apps an.

Fr die Einstellung der Privatsphare in sozialen Netzwer-
ken (Facebook, Facebook Messenger, Google, YouTube,
WhatsApp, Instagram, Snapchat, TikTok) bietet Safer-
internet Schritt-fur-Schritt-Anleitungen:

https://www.saferinternet.at/privatsphaere-leitfaeden/

Machen Sie deutlich, wer welche Informationen eines
Accounts (Kontos) sehen kann. (Privatsphare-Einstellun-
gen!) Siehe auch Privatsphare-Leitfaden auf der Website
von Saferinternet.at:
https://www.saferinternet.at/privatsphaere-leitfaeden
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MATERIALIEN

INFOBLATTER

Phishing - Betrug im Internet.
https://www.digitaleseniorinnen.at/fileadmin/redakteure/Downloads/Infoblatt_Phishing.pdf

Die Welt der Apps. Nitzliche Helfer.
https://www.digitaleseniorinnen.at/fileadmin/redakteure/Downloads/Infoblatt_Die_Welt_der_Apps.pdf

Online-Banking — Bankgeschafte per Mausklick erledigen.
https://www.digitaleseniorinnen.at/fileadmin/redakteure/Downloads/10_Infoblatt_OnlineBanking_bf.pdf

Online-Shopping. Aber sicher!
https://www.digitaleseniorinnen.at/fileadmin/redakteure/Downloads/Infoblatt_Online-Shopping.pdf

Passworter — die Schlussel fir Ihr digitales Zuhause.
https://www.digitaleseniorinnen.at/fileadmin/redakteure/Downloads/08_Infoblatt_Passwoerter_bfpdf

Smartphone sicher nutzen. So schiitzen Sie Ihr Smartphone.
https://www.digitaleseniorinnen.at/fileadmin/redakteure/Downloads/12_Smartphone_sicher_nutzen.pdf

Wahr oder falsch? Informationen aus dem Internet bewerten.
https://www.digitaleseniorinnen.at/fileadmin/redakteure/Downloads/Infoblatt_Wahr_oder_falsch.pdf

BROSCHUREN

Betrug im Internet - so schitzen Sie sich
https://www.digitaleseniorinnen.at/fileadmin/redakteure/Downloads/Flyer_Betrug_im_Internet.pdf

Passworter — Informationen fiir Erwachsene in leicht lesbarer Sprache
https://www.digitaleseniorinnen.at/fileadmin/redakteure/Downloads/Passwoerter_Informationen_in_leichter_

Sprache.pdf

Sicheres Bezahlen im Internet
https://www.digitaleseniorinnen.at/fileadmin/redakteure/Downloads/Sicheres_Bezahlen__im_Internet.pdf

Sicherheitseinstellungen fir Smartphones (Android)
https://www.saferinternet.at/fileadmin/categorized/Materialien/ISPA_Sicherheitseinstellungen_Android_Phone.pdf

Sicherheitseinstellungen fiir Smartphones (iPhone)
https://www.saferinternet.at/fileadmin/categorized/Materialien/ISPA_Sicherheitseinstellungen_iOS_iPhone.pdf

Telefon, Handy & Internet: Rechnungskontrolle bringt's!
https://www.digitaleseniorinnen.at/fileadmin/redakteure/Downloads/Folder_info_telekomrechnung.pdf

PRASENTATIONEN

Prasentationsfolien: Betrug im Internet: Rechtzeitig erkennen und verhindern (PPTX)
https://www.digitaleseniorinnen.at/fileadmin/redakteure/Downloads/Workshop_Betrug_im_Internet.pptx

Prasentationsfolien: Betrug im Internet: Rechtzeitig erkennen und verhindern (PDF)
https://www.digitaleseniorinnen.at/fileadmin/redakteure/Downloads/Workshop_Betrug_im_Internet.pdf
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Prasentationsfolien ,Internetkriminalitat” (PPTX)
https://www.digitaleseniorinnen.at/fileadmin/redakteure/Downloads/PPT_Internetkriminalitaet.pptx

Prasentationsfolien ,Internetkriminalitat” (PDF)
https://www.digitaleseniorinnen.at/fileadmin/redakteure/Downloads/PPT_Internetkriminalitaet.pdf

Prasentationsfolien ,Fake oder nicht Fake?* (PPTX)
https://www.digitaleseniorinnen.at/fileadmin/redakteure/Downloads/PPT_Fake_oder_nicht_Fake.pptx

Prasentationsfolien ,Fake oder nicht Fake?” (PDF)
https://www.digitaleseniorinnen.at/fileadmin/redakteure/Downloads/PPT_Fake_oder_nicht_Fake.pdf

Prasentationsfolien ,Digitale Alltagskompetenzen® (PPTX)
https://www.digitaleseniorinnen.at/fileadmin/redakteure/Downloads/PPT_Digitale_Alltagskompetenzen_vermitteln.pptx

Prasentationsfolien ,Digitale Alltagskompetenzen” (PDF)
https://www.digitaleseniorinnen.at/fileadmin/redakteure/Downloads/PPT_Digitale_Alltagskompetenzen_vermitteln.pdf

VIDEOS

Abo-Fallen (Erklarvideo)
https://youtu.be/Xq16jkNadYc

Abo-Fallen auf Datingseiten (Erklarvideo)
https://youtu.be/ZUFTgFIfXzo

Fake-Shops im Internet (Erklarvideo)
https://youtu.be/Pjow5Cmim8k

Gefalschte Rechnungen (Erklarvideo)
https://youtu.be/UFt2M9Pz3M8

Kleinanzeigenbetrug (Erklarvideo)
https://youtu.be/XCq9QJ30Y38

Sextortion (Erklarvideo)
https://youtu.be/8EVUsMQhIPg

Sicheres Bezahlen im Internet (Video)
https://vimeo.com /328599936

LEITFADEN
Leitfaden flr Trainerinnen und Trainer — Digitale Alltagskompetenzen vermitteln
https://www.digitaleseniorinnen.at/fileadmin/redakteure/Downloads/Leitfaden_Digitale_Alltagskompetenzen_

vermitteln.pdf

Leitfaden flr Trainerinnen und Trainer — Online-Schulungen planen und durchfiihren
https://www.digitaleseniorinnen.at/fileadmin/redakteure/Downloads/Leitfaden_Online_Schulungen.pdf

Leitfaden flr Trainerinnen und Trainer -— Smart Speaker im praktischen Einsatz
https://www.digitaleseniorinnen.at/fileadmin/redakteure/Downloads/Leitfaden_Sprachassistenz_Systeme.pdf
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LINKLISTE

Bundesministerium fir Inneres — Internetkriminalitat
https://bundeskriminalamt.at/306/start.aspx

Bundesministerium fur Inneres - Praventionstipps
https://bundeskriminalamt.at/202/Internet_kennen/start.aspx

Bundesministerium flr Inneres - Folder: 5 Grundregeln im Internet
https://bundeskriminalamt.at/202/Internet_kennen/files/Internet_Folder_20200811.pdf

Cyber Security Quiz
https://ovosplay.com/de/cybersecurity-quiz/

Lagebericht Cybercrime 2018 - Entwicklungen, Phanomene und Schwerpunkte
https://bundeskriminalamt.at/306/files/Cybercrime_Report_18_web.pdf

Handy & Internet: Tipps rund um Telefonie, Online-Shopping & Apps
https://www.arbeiterkammer.at/beratung/konsument/Handyundinternet/index.html

Hilfe bei Rechtsproblemen mit Erotik-Portalen
https://datingfalle.at/

Internet Ombudsstelle - kostenlose Schlichtung und Beratung (Online-Shopping, Urheberrecht, Recht am eigenen
Bild, Personlichkeitsrechte etc.)
https://www.ombudsstelle.at/

Osterreichisches E-Commerce-Gitezeichen
https://www.guetezeichen.at/

Privatsphare-Leitfaden fur soziale Netzwerke
https://www.saferinternet.at/privatsphaere-leitfaeden/

Saferinternet.at unterstitzt vor allem Kinder, Jugendliche, Eltern und Lehrende beim sicheren, kompetenten und
verantwortungsvollen Umgang mit digitalen Medien
https://www.saferinternet.at

Sicherheitseinstellungen fiir Smartphones (Android)
https://www.saferinternet.at/fileadmin/categorized/Materialien/ISPA_Sicherheitseinstellungen_Android_Phone.pdf

Sicherheitseinstellungen fiir Smartphones (iPhone)
https://www.saferinternet.at/fileadmin/categorized/Materialien/ISPA_Sicherheitseinstellungen_iOS_iPhone.pdf

Watchlist Internet ist eine unabhangige Informationsplattform zu Internet-Betrug und betrugsahnlichen Online-

Fallen aus Osterreich
https://www.watchlist-internet.at/
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LESELISTE

Didaktische Strategien fiir Internet-Kurse fur Seniorinnen und Senioren
https://www.digitaleseniorinnen.at/fileadmin/redakteure/Downloads/Didaktische_Strategien_Internet_Senior_
innen_Kurse.pdf

MaBnahmen flir Seniorinnen und Senioren in der digitalen Welt
https://www.digitaleseniorinnen.at/fileadmin/redakteure/Downloads/studie_massnahmen_fuer_senorinnen_in_der_

digitalen_welt.pdf

Methoden und Ubungen in der Bildungsarbeit mit dlteren Menschen
https://www.digitaleseniorinnen.at/fileadmin/redakteure/Downloads/mobiseniora-teil-3-methoden-und-glossar.pdf

Themen in der Bildungsarbeit mit alteren Menschen

https://www.digitaleseniorinnen.at/fileadmin/redakteure/Downloads/mobiseniora-teil-2-themen-und-
lebensbereiche.pdf
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UBUNGEN

- 1. Dr. Google? - Gesundheitsinformationen aus dem Internet
- 2. Das gehort (nicht) online

- 3. Heiratsschwindel online

- 4. Meine Spuren im Netz

= 5. Was ich im Internet nicht sehen will
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Titel der Ubung

Ziele der Ubung

1. ,,DR. GOOGLE?“ - GESUNDHEITSINFORMATIONEN AUS DEM INTERNET

Einen Uberblick uber gesundheitsrelevante Informationen bekommen.

Seriositat von Angeboten einschatzen.

Setting

Einzelcoaching

Vorbereitung

Seridse Seiten zu Gesundheitsfragen recherchieren und kennen (z.B. netdoktor.at).

Umsetzung

Zu aktuellen gesundheitlichen Fragen der TN wird gemeinsam Uberpruft, welche Quellen
als serios einzuordnen sind und warum. Als Kriterien zahlen

die Seriositat der Autorinnen/Autoren,

die Finanzierung der Angebote und

die Aktualitat der Angaben

Dazu werden exemplarisch ausgewahlte Seiten mit anderen verglichen, um sich einen
Uberblick zu verschaffen.

Zu beachten

Angebote und Quellen im Gesundheitsbereich andern sich sehr rasch und sind in Bezug auf
ihre Finanzierung oft schwer zu durchschauen. Dies sollte den TN vermittelt werden, ohne
dabei Angst zu machen oder den Eindruck zu erwecken, dass alles im Internet falsch sei.

Unterlagen

Infoblatt: Wahr oder falsch? Informationen aus dem Internet bewerten.

DigComp 2.2 AT

1.2. Daten, Informationen und digitale Inhalte kritisch bewerten und interpretieren

4.3. Gesundheit und Wohlbefinden schutzen

Titel der Ubung

Ziele der Ubung

2. DAS GEHORT (NICHT) ONLINE

Einschatzen konnen, welche Informationen online geteilt werden dirfen.

Gefuhl fur schutzenswerte Daten bekommen.

Setting

Einzelcoaching, Gruppenlbung

Vorbereitung

Karten fur die Diskussion ausdrucken.

Umsetzung

Zu den bereitgestellten Karten wird jeweils diskutiert: In welchem Kontext ware es okay,
diese Information zu veroffentlichen?

Zu beachten

Nur wenige Daten sind eindeutig in der Beurteilung. Bei vielen hangt es davon ab, ob sie
offentlich zuganglich gemacht werden sollen oder im privaten Kreis bleiben.

Unterlagen

Karten mit Fragen im Anhang des Leitfadens

DigComp 2.2 AT

4.2. Personenbezogene Daten und Privatsphare schitzen
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Titel der Ubung

3. HEIRATSSCHWINDEL ONLINE

Ziele der Ubung

Ein Bewusstsein daflir entwickeln, dass nicht alle Personen im Internet die Wahrheit sagen.

Ein Gefuhl fur Internetbetrug entwickeln.

Setting

Gruppenubung

Vorbereitung

Fake-Profile aus Facebook, die eventuell fur Heiratsschwindel genutzt werden konnten,
suchen.

Umsetzung

Falls dies zur Gruppe passt und moglich ist, konnen Sie eine paradoxe Intervention wahlen:
miteinander ein Online-Setting fiir eine Heiratsschwindlerin/einen Heiratsschwindler
entwickeln und durchspielen (als Fallstudien).

Sollte dies nicht maoglich sein, konnen Sie die Praktiken des Heiratsschwindels durchgehen
und diese erklaren.

In einer zweiten Phase wird in der Gruppe diskutiert, wie Heiratsschwindel entlarvt werden
kann. Weiters sollte besprochen werden, wie sich Personen vor solchen Verflihrungen
schitzen konnen.

Zu beachten

Achtung: Sind Personen aus der Gruppe vielleicht schon einmal solchen Heiratsschwindel
zum Opfer gefallen, so durfen diese nicht vorgefuihrt oder als ,naiv” bezeichnet werden.
Sie sind einem professionellen Betrug zum Opfer gefallen und es wurde mit ihren Gefihlen
gespielt. Diese Personen brauchen also Unterstiitzung.

Unterlagen

https://datingfalle.at/

DigComp 2.2 AT

44, Sich vor Betrug und Konsumentenrechtsmissbrauch schitzen

Titel der Ubung

4. MEINE SPUREN IM NETZ

Ziele der Ubung

Einen Uberblick erhalten, welche Informationen uber die eigene Person online sind.

Wissen, wie man sich einen Uberblick Uber die eigene Online-Darstellung verschaffen kann.

Setting

Einzelcoaching

Vorbereitung

Sofern moglich, die Suchstrategien im Vorfeld ansehen und vorbereiten.

Umsetzung

Die TN suchen nach sich selbst: In der Suchmaschine unter Anfihrungszeichen, in den
sozialen Netzwerken nach Namen und Spitznamen, auf Spieleseiten (an denen sie teilge-
nommen haben), mit der umgekehrten Bildersuche nach Bildern der eigenen Person etc.
Je nach Interessen konnen weitere Plattformen dazukommen.

Zu beachten

Sollten nachteilige Informationen auftauchen, so ist es wichtig, die TN dabei zu unterstutzen,
diese auch wieder aus dem Netz zu loschen.

Unterlagen

Broschure: Personlichkeitsrechte im Internet

DigComp 2.2 AT

4.2. Personenbezogene Daten und Privatsphare schitzen
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Titel der Ubung

5. WAS ICH IM INTERNET NICHT SEHEN WILL

Ziele der Ubung

Mit ungeeigneten Inhalten umgehen konnen.

Wissen, wie man eigene Gerate schitzen kann.

Setting

Einzelcoaching

Vorbereitung

Keine Vorbereitung, da dies eher anlasshezogen angesprochen wird.

Umsetzung

Falls von den TN angesprochen, dass sie mit Inhalten online konfrontiert werden, die sie
nicht sehen wollen. Dazu zahlen Werbung, Gewaltinhalte, pornografische Inhalte etc.

In einer ersten Phase wird an den Geraten der TN eruiert, wie es zu diesen Inhalten
kommen kann: durch das eigene Verhalten (in der Chronik ersichtlich), durch Kontakte etc.

Nun wird Uberlegt, welche Einstellungen getroffen werden konnen, damit diese Inhalte
weniger wahrscheinlich werden.

Zu beachten

Unterlagen

https://www.saferinternet.at/services/broschuerenservice/ -
Sicherheitseinstellungen fur Gerate

DigComp 2.2 AT

41. Gerate schitzen
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Name
meiner guten

Spitzname
Bekannten, .p .
: . In meiner
mit der ich
Jugend
gerne Prosecco
trinke
Ein Foto Ein Foto
meines meiner
neugeborenen gehakelten
EnkRels Einkaufstasche

Die Anleitung,
ein altes
Rennrad

ZU reparieren

Meine
Kontonummer
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Meine Sozial-

meiner Tochter/
meines Sohnes

versicherungs- Meine

g Schuhgrofie

nummer

Die Grof3e Die Augen-

meines farbe meines
Gartens Enkelkindes
Ein Foto von

Der Beruf

der Eingangstlire
meiner Nachbarin/
meines Nachbars
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meiner Enkelin/
meines Enkels

Meine Meine
Lieblingsmusik Adresse
Gesundheitliche Ein Rezept
Probleme .
das ich

erfunden habe

Meine
E-Mail-Adresse

Ein Rezept, das
ich vor 20 Jahren
aus der Zeitung

ausgeschnitten
habe
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